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Installation eines SSL Zertifikates am Microsoft IIS 5.0 v0.4
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1.1 Allgemeiner Hinweis

Diese Dokumentation dient als Untertiitzung bei der Beantragung und Installation eines
a.sign corporate SSL Zertifikates. Sie erreichen den Internetdienste Manager Uber den
Arbeitsplatz dort rechte Maustaste ,Verwalten™ oder Uber die MMC Konsole (mmc.exe)
welche Uber die Eingabeaufforderung aufrufbar ist.

1.2 Erstellen eines Zertifikatsantrages im IIS 5.0
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. Offnen Sie den Internetdienste-Manager oder die angepasste MMC, die das

Internet-Informationsdienste-Snapin enthalt.

. Blenden Sie die Internet-Informationsdienste ein (falls erforderlich) und blattern

Sie zu der Website, flir die Sie eine ausstehende Zertifikatsanfrage haben. Siehe
Abbildung 1)

. Klicken Sie mit der rechten Maustaste auf die Site und dann auf "Eigenschaften".

. Klicken Sie auf das Register "Verzeichnissicherheit".

. Klicken Sie unter "Sichere Kommunikation" auf "Serverzertifikat".

. Klicken Sie im Website-Zertifikat-Assistenten auf "Weiter".

. Entscheiden Sie sich, ein neues Zertifikat zu erstellen (siehe Abbildung 2). Klicken

Sie auf "Weiter".

. Wahlen Sie ,Anforderung jetzt vorbereiten, aber spdter senden"(siehe Abbildung

3). Klicken Sie auf ,Weiter".
Wadhlen Sie einen eindeutigen Namen fir das Zertifikat aus und mindestens 1024
Bit als Schlisselldnge. (siehe Abbildung 4) Klicken Sie auf ,Weiter".

10.Geben Sie ihre Organisation und die Organisationseinheit ein (siehe Abbildung 5),

klicken Sie auf ,Weiter".

11.Wahlen Sie den CN (Common Name) flr die Site aus (siehe Abbildung 6). Dieser

muss dem exakten Wortlaut ihrer Website entsprechen. zB: www.mustermann.com
Klicken Sie auf ,Weiter".

12.Sie sehen eine Bestatigung. Wenn Sie diese Informationen gelesen haben, klicken

Sie auf "Weiter".

13.Nach dem AbschlieBen des Antrages 6ffnen sie die certreq.txt Datei und fligen den

Inhalt ihrer Zertifikatsbestellung bei. (Die Bestellformular finden Sie unter
https://www.a-trust.at/html/produkte/a-sign-corporate/websrvcert.asp)
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1.3 Einfiigen des Zertifikates im Webserver
https://www.a-trust.at/html/ocsp_srvcrt_verify.asp?d=www.mustermann.com

Die Antwort-Email von A-Trust enthalt:

Den signierten Certificate-Request (das Zertifikat mit der Endung .cer oder .crt)
Informationen Uber die zugehérigen Stammzertifikate

Informationen, wie das verify Logo auf Ihrer Webseite plaziert werden kann
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Einen Link zur  Uberpriifung der  Gultigkeit ihres Zertifikates
(bttps://www.a-trust.at/html/ocsp_srvcrt_verify.asp?d=www.mustermann.com)

Nun kénnen Sie den Zertifikatsantrag abschlieBen. Dies geschieht wie folgt:

1. Offnen Sie den Internetdienste-Manager oder die angepasste MMC, die das
Internet-Informationsdienste-Snapin enthalt.
. Blenden Sie die Internet-Informationsdienste ein (falls erforderlich) und blattern
Sie zu der Website, flr die Sie eine ausstehende Zertifikatanfrage haben.
. Klicken Sie mit der rechten Maustaste auf die Site und dann auf "Eigenschaften".
. Klicken Sie auf das Register "Verzeichnissicherheit".
. Klicken Sie unter "Sichere Kommunikation" auf "Serverzertifikat".
. Klicken Sie im Website-Zertifikat-Assistenten auf "Weiter".
. Entscheiden Sie sich, die ausstehende Anforderung zu bearbeiten und das
Zertifikat zu installieren (siehe Abbildung 8). Klicken Sie auf "Weiter".
. Geben Sie den Speicherort der Zertifikatsantwortdatei (.cer oder .crt aus Mail) an
und klicken Sie dann auf "Weiter".
9. Lesen Sie die Zusammenfassung, um sicherzustellen, dass Sie das richtige
Zertifikat bearbeiten, und klicken Sie dann auf "Weiter".
10.Sie sehen eine Bestatigung. Wenn Sie diese Informationen gelesen haben, klicken
Sie auf "Weiter".
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1.4 Testen und Einrichten von SSL

Sie haben jetzt ein Serverzertifikat installiert. Wenn SSL fiir alle Webdienste in einem
gegebenen virtuellen Verzeichnis eingesetzt werden soll, klicken Sie mit der rechten
Maustaste auf das virtuelle Verzeichnis, danach auf ,Eigenschaften™ und dann auf die
Registerkarte ,Verzeichnisssicherheit".

Klicken Sie unter ,Sichere Kommunikation" auf , Bearbeiten®.

Das Kontrollkastchen Sicheren Kanal verlangen (SSL) ist standardmaBig deaktiviert.
Aktivieren Sie es, um SSL zu verlangen. SSL unterstitzt sowohl 40-Bit- als auch 128-Bit-
Verschlisselung. Je mehr Bits bei der Verschliisselung verwendet werden, desto
schwieriger ist es, die Originaldaten unbefugt zu entschlisseln.

Den SSL Port (standardmaBig ist 443 eingestellt) kdnnen Sie unter den Eigenschaften der
Website im Karteireiter ,Website" Uberprifen/andern.
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Folgende Punkte miissen noch angepasst werden:
1. Links ggf. von http auf ,https" andern.

2. Kunden die Information mitteilen, dass nun https://IhreDomain maoglich oder
zwingend ist

3. Login/Passwort durch Client-Zertifikate ersetzen

Hinweis: Die Antwortdatei enthalt Ihren 6ffentlichen Schlissel, der von A-Trust signiert
wurde. Damit ein Client-Computer erfolgreich eine Verbindung zu Ihrer Site (mittels
SSL/TLS) aufbauen kann, muss er auch dieser Stammzertifizierungsstelle vertrauen.
Wenn Sie Certificate Server 2.0 verwenden, mussen Sie das Stammzertifizierungsstellen-
Zertifikat (CA-Zertifikat) auf dem Client-Computer installieren.
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1.5 Screenshots zur Installation
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Abbildung 1: Website 6ffnen fiir die das
Zertifikat laufen soll.
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115-Zertifikats-Assistent
Serverzertifikat

Ez qgibt fuinf Methoden zum Zuweizen eines Zertifikatz zu einer “Website.

wiahlen Sie die Methode aus, die Sie fir diese \Website verwenden machten:

(#) M eues Zerifilat ersteller

() Worhandenes Zertifikat hinzufligen

() Zertifikat won einer Sicherungedatei des Schliizzelhanagers importisren

< Zurlick ” Wieiter » ] [.-’-‘-.I::I::reu:hen

Abbildung 2: Zertifikatserstellung
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115-Zertifikats-Assistent

VYerzogerte oder zofortige Anforderung

Sie konnen eine Anforderung vorbereiten, die spater gesendet wird, oder
Sie konnen sie sofort senden.

Soll eine Zertifikatzanforderung worbereitet werden, die spater gezendet wird, oder
mochten Sie die Anforderung zofort zu einer Onlinezertifizierungzstelle senden?

(#)ihnforderung |etzt vorbereiten, aber spater sender:

< Zurlick “ Wieiter » ] [.-’-‘-.I:nl:nrec:hen

Abbildung 3: Die Anforderung vorbereiten
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II5-Zertifikats-Assistent

Mame und Sicherheitseinztellungen
[hr newes Sertifikat musz einen Mamen und eine Bitlange haben.

ngen Sie einen Mamen fur daz neue Zertifikat ein. Der Mame zollte einfach zu merken
zEin.

M arne;

WAL LS EErnann. Corm

Die Bitlahge dez Schilzzelz bestimmt die Werschllizzelungsstarke des Zertifikatz. Je
grafer die Bitlange ist, desto groBer izt die Sicherheit. Jedoch kann eine grofere
Bitlange die Leistung vermingerm.

Bitlange: 1024 "

[5G [Server Gated Cryptography]-Zertifik.at [hur fiir E2portversionen)

[ ] Ervptografiedienstanbieter [CSP] fir dieses Zertifikat auswahlen

< Zurlick ” Weiter » ] [.-’-‘-.I::I::reu:hen

Abbildung 4: Auswéhlen des Zertifikatnamens
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15-Zertifikats-Assistent

Informationen uber lhre Organisation

lhr Zertifikat muzs [nformationen uber lhre Organization beinhalten, die
lhre Organization wor anderen Organisationen unterscheidet,

Geben Sie den Mamen [hrer Organization und lhre Organizationzeinheit ein. Dies it
normalenyeize der Mame Threr Firma wund der Name hrer Gruppe oder Abteilung.

Lm weitere Informationen zu erhalten, konsulieren Sie die Website der Zertifizierungs stelle.

Orgarization:

| bl aw Mustermann Conzulting w |

Organizationseinheit;
EDY Ahteiling v|

< Zuruick, ” Wwheiter > ] [.-'f-.l:ul:urechen

Abbildung 5: Auswahl der Organisation
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115-Zertifikats-Assistent
Gemeinzamer Name [CH] lhrer Site

Der gemeinzame Mame [CM] Threr Website ist der voll gekennzeichnete
Damanenname.

&l

Geben Sie den gemeinzamen Mamen [CH] fur lhre Site gin. Fallz der Server im Internet
izt, zollten Sie einen gulkigen DMS-Mamen venwenden. Fallz der Server im Intranet izt,
kionnen Sie den MetBl0S-Mamen des Computers venwenden.

Fallz zich der gemeinzame Mame [CH] andert, benotigen Sie ein neues Zertifikat.

Gemeinzamer Hame [CH]:

WAL TS e AR, Cor

< Zurlick ” Wieiter » ] [.-’-‘-.I::I::reu:hen

Abbildung 6: Eintragen des Common Names
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115-Zertifikats-Assistent

Geographizche Informationen

Die Zertifizierungszstelle benohigt folgende geographizche Informationen:

Land/Region:

|.ﬁ.T (Dsterraich) w |
Bundesland/F.antan:

|'W'ien e |
Ort:

|Wien » |

Bundesland/F.anton und Ort mizzen vollstandige und offizielle Bezeichnungen sein und
duirfen keine Abkiirzung enthalten.

< Zurlick ” Wieiter » ] [.-’-‘-.I::I::reu:hen

Abbildung 7: Angabe der Geographischen Informationen
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115-Zertifikats-Assistent

Auszstehende Zertifikatzanforderung

Eine auzstehende Zertifik atzanforderung izt eine Anforderung, auf die
die Zertifizierungzstelle noch nicht geantwartet hat.

Ez gibt eine auzstehende Anforderung. 'waz mochten Sie tun?

() hwusstehende Anforderung verarbetten und Zertifikat installierer

() Ausstehende Anforderung loschen

< Zurlick ” Wwieiter » ] [.-’-‘-.I:nl:nrec:hen

Abbildung 8: Zertifikat auswéhlen und installieren.
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