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TABELLENVERZEICHNIS
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@ TRUST 1. Einleitung

1 Einleitung

1.1 Ubersicht

Das Ziel des vorliegenden Dokuments besteht darin, die Umsetzung der Ausgabe, Ad-
ministration und Anwendung von qualifizierten Zertifikaten derart festzulegen, dass eine
sichere und zuverlassige Durchfiihrung der angebotenen Zertifizierungsdienstleistungen
sowie der Anwendung der ausgegebenen Zertifikate gewahrleistet ist.

Eine Zertifizierungsrichtlinie gibt Auskunft iiber die Praktiken der Zertifizierungsstellen
zur Ausstellung von qualifizierten Zertifikaten. Sie dient dazu, die Praktiken intern zu
fixieren und den Anwendenden die Vorgehensweise der Zertifizierungsstelle zu erlautern.
Somit konnen sich die Anwendenden ein Bild von den vorhandenen Sicherheitsmafstiben
machen.

1.2 Name und Identifikation des Dokuments

Name der Richtlinie A-Trust Zertifizierungsrichtlinie (Certificate Practice Statement)
fiir qualifizierte Zertifikate

Version 1.3 / 01-03-2026
Object Identifier 1.2.40.0.17 (A-Trust) .2 (CPS) .99 (qualifizierte Zerifikate)

Der A-Trust OID 1.2.40.0.17 ist als ONORM registriert.

1.3 PKI Teilnehmende

1.3.1 Zertifizierungsstellen

Es existiert eine zentrale Zertifizierungsstelle, die die Schliissel der signierenden Personen
sowie die Widerrufslisten fiir Zertifikate signiert. A-Trust stellt qualifizierte Zertifikate
(gemék [eIDAS]) aus, die, sofern nicht anders angegeben, auf einer sicheren Signaturer-
stellungseinheit basieren. Dariiber hinaus existiert eine Root-Zertifizierungsstelle, welche
das Zertifikat und die Widerrufslisten fiir die Zertifizierungsstellen signiert. Zertifikate der
Anwendenden werden von der Root-CA nicht ausgestellt. Die Zertifikate der Root-CA
(Stammzertifikat) und der Zertifizierungsstelle (CA-Zertifikat) sind einfache Zertifikate.
Die Signaturen, die auf Basis dieser Zertifikate erstellt werden, sind fortgeschrittene Si-
gnaturen. A-Trust erfiillt die Sicherheitsanforderungen geméf Artikel 19 [eIDAS] und ist
in die Osterreichische Vertrauensliste im Sinne des Artikels 22 [eIDAS] eingetragen.
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1.4 Zertifikatsanwendung

1.3.2 Registrierungsstellen

In den Registrierungsstellen fiihren Registration Officer die anwenderrelevanten Arbeiten
durch. Diese Aufgaben umfassen neben der sicheren Identifizierung auch die Bearbeitung
der Daten der Anwendenden und die Weiterleitung von Informationen an die iibergeord-
nete Zertifizierungsstelle. Die Ausstellung des Zertifikats erfolgt auf Veranlassung der
Registrierungsstelle.

1.3.3 Anwendende

Unter Anwendenden sind die Personen zusammengefasst, die qualifizierte Zertifikate von
A-Trust erhalten (Zertifikatsinhabende bzw. signierende Personen), oder welche qualifi-
zierte Zertifikate nutzen bzw. den Zertifikatsangaben vertrauen (Signaturempfangende).

1.3.4 Vertrauende Stellen

Vertrauende Stellen sind jene, welche Signaturen basierend auf einem qualifizierten A-
Trust Zertifikat bzw. die A-Trust Zertifikate priifen.

1.3.5 Weitere Teilnehmende

Keine Bestimmungen.

1.4 Zertifikatsanwendung
1.4.1 Zulissige Zertifikatsanwendung
Qualifizierte Zertifikate dienen der Zertifizierung von Schliisseln, die zur Erstellung quali-

fizierter Signaturen, Siegel sowie zur Auslésung qualifizierter Zeitstempel genutzt werden.

Elektronische Siegel gibt es in zwei Ausprigungen:

QSCD Der Besiegelungslsschliissel befindet sich in einer QSEE

AdES/QC Der Besiegelungslsschliissel wird von der besiegelnden Person erstellt und
eigenverantwortlich aufbewahrt.

Elektronische Signaturen, die in Ubereinstimmung mit dieser Zertifizierungsrichtlinie und
unter Verwendung der von A-Trust empfohlenen Komponenten und Verfahren erstellt
wurden, sind qualifizierte Signaturen im Sinne von Artikel 3 Z. 12 [eIDAS]. Elektroni-
sche Siegel sind qualifizierte Siegel im Sinne von Artikel 3 Z. 27 [eIDAS]. Elektronische
Zeitstempel sind qualifizierte Zeitstempel im Sinne von Artikel 3 Z. 34 [eIDAS].
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1.4.2 Unzulassige Zertifikatsanwendung

Die Zertifikatsanwendung kann iiber dem Standard entsprechende Mittel, eingeschrankt
werden. Ist eine solche Einschrankung (keyUsage) im Zertifikat hinterlegt, so darf dieses
nur fiir die angefiithrten Zwecke eingesetzt werden.

1.5 Policy Verwaltung

A-Trust ist fiir die Organisation und Verwaltung der Zertifizierungsrichtlinie verantwort-
lich.

1.5.1 Dokumentverwaltende Organisation

A-Trust GmbH

Landstrafker Hauptstrafe 1b
1030 Wien

Osterreich

1.5.2 Kontaktinformation

Attn: Produktmanagement
A-Trust GmbH

Landstrafker Hauptstrafe 1b
1030 Wien

Osterreich

1.5.3 Verantwortliche Person zur Anerkennung des Dokuments

Attn: Geschiftsfiilhrung
A-Trust GmbH

Landstrafker Hauptstrafe 1b
1030 Wien

Osterreich

1.5.4 CPS Zulassungsverfahren

Die Geschéftsfiihrung der A-Trust ist verantwortlich, jede CP und CPS zu priifen und
freizugeben. Die Freigabe erfolgt mittels qualifizierter Signatur, welche den Zeitpunkt des
Inkrafttreten anzeigt.
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1.6 Definitionen und Abkiirzungen

1.6 Definitionen und Abkiirzungen

AdES Advanced Electronic Signature
CA Certification Authority

CP Certificate Policy

CPS Certification Practice Statement
CRL Certificate Revocation List

eIDAS EU regulation [eIDAS]

LDAP Lightweight Directory Access Protocol
OCSP Online Certificate Status Protocol
OID Object Identifier

PIN Personal Identification Number
PKI Public Key Infrastructure

PUK Personal Unblocking Key

RA Registration Authority

RCA Revocation Center Agent

RFC Request for Comments

RO Registration Officer

RSA Encryption Algorithm

SO Security Officer

URI Uniform Resource Identifier

PSD2 DELEGIERTE VERORDNUNG (EU) 2018/389 DER KOMMISSION vom 27.

November 2017

QSEE Qualifizierte Signatur- und Siegelerstellungseinheit (enspricht QSCD)

WORM Write once read many
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2 Verantwortlichkeit fiir Veroffentlichung und Verzeich-
nisdienste

2.1 Verzeichnisse

A-Trust stellt folgende Web-Seiten und Verzeichnisse bereit:

Bekanntmachungen: | http://www.a-trust.at/
Verzeichnisdienst: ldap://ldap.a-trust.at/

Widerrufsliste: ldap://ldap.a-trust.at/ und http://crl.a-trust.at
(z.b. http://crl.a-trust.at/crl/A-Trust-Root-05)
OCSP: http://ocsp.a-trust.at/ocsp

Tabelle 2: Homepage und Verzeichnisse

Folgende Verzeichnisse werden von der Zertifizierungsstelle unterhalten:

e Ein 6ffentlich zugéngliches Verzeichnis; es enthalt die Zertifikate der Zertifizierungs-
stellen, die Widerrufslisten und verdffentlichte Zertifikate.

e Eine dffentlicheWeb-Seite, auf der diese Zertifizierungsrichtlinien abrufbar und wei-
tere allgemeine Informationen den Anwendenden zugénglich sind.

2.2 Veroffentlichung von Zertifikatsinformation

Die Stammpzertifikate sind zu finden unter:

e https://www.a-trust.at/certs/A-Trust-Qual-nnx.crt

e https://www.a-trust.at/certs/A-Trust-Root-nn.crt

Erlduterung: -nn ist die Versionsnummer der Root-CA: erhéht wird bei Generierung eines
neuen Schliissels und Verdnderung des Distinguished Name; -x bezeichnet die Version des
Zertifikats: erhoht wird bei Ausstellung eines neuen Zertifikats mit unverdandertem DN,
unabhéngig, ob ein neuer Schliissel generiert wird, bei einer neuen CA-Version wird immer
mit -a begonnen; Beispiel: A-Trust-Qual-02a.crt. Der Download der Stammzertifikate
kann auf sichere Weise iiber den entsprechenden Meniipunkt auf der A-Trust Homepage
per https oder http erfolgen.

Die bendétigten CA-Zertifikate sind zu finden unter:

e fiir a.sign premium (Karte):
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2.3 Zeitpunkt oder Haufigkeit der Verdffentlichungen

— https://www.a-trust.at/certs/a-sign-premium-sig-nnx.crt
e fiir a.sign premium seal:

— https://www.a-trust.at /certs/a-sign-premium-seal-nnx.cer
e fiir a.sign premium mobile:

— https://www.a-trust.at /certs/a-sign-premium-mobile-nnx.crt

fiir EU-Identity Mobile:
— https://www.a-trust.at/certs/EU-Identity-Mobile-nnx.crt
e fiir a.sign premium once (Einmalzertifikate):
— https://www.a-trust.at/certs /a-sign-premium-once-nnx.crt
e fiir a.sign premium mobile seal:
— https://www.a-trust.at/certs /a-sign-premium-mobile-seal-nnx.cer
e fiir a.sign premium timestamping:

— https://www.a-trust.at/certs /a-sign-premium-timestamping-nnx.crt

2.3 Zeitpunkt oder Haufigkeit der Veroffentlichungen

Die A-Trust Website wird anlassbezogen aktualisiert. Verzeichnisdienst und Widerrufs-
listen werden geméaf Kapitel 4.9.7 veroffentlicht.

2.4 Zugriffskontrollen auf Verzeichnisse
Zugriffskontrollen stellen sicher, dass die Anwendenden nur lesenden Zugriff auf die Ver-
offentlichungen der A-Trust haben. Nur autorisierte Mitarbeitende der A-Trust haben die

Méglichkeit, Anderungen an den Dokumenten und die Administration der Verzeichnisse
fiir Zertifikate sowie der Widerrufslisten vorzunehmen.

3 Identifizierung und Authentifizierung

3.1 Namensregeln
3.1.1 Arten von Namen

Fiir Zertifikate natiirlicher Personen:
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e Nachname und Vorname sind erforderlich. Bei Namensteilen welche die Maximal-
lange des technischen Zertifikatsstandards iiberschreiten, konnen diese entspre-
chend ihrer Reihenfolge entfallen. Im Falle von Standard a.sign premium mobile
konnen signierende Personen statt des Namens auch ein Pseudonym wéhlen. Der
korrekte und vollstindige Name muss der Registrierungsstelle und Zertifizierungs-
stelle auch bei Verwendung eines Pseudonyms bekannt sein.

e Die Angabe der postalischen oder einer elektronischen Adresse ist erforderlich sofern
es sich nicht um Einmalzertifikate (a.sign premium once) handelt.

e Optional konnen im Namen der Zertifikatswerbenden die Attribute Organization-
Name mit dem Inhalt 'Berufsbezeichnung’ (z.B. Rechtsanwalt) und Organizatio-
nalUnit mit einem eindeutigen Code (z.B. Rechtsanwaltscode) als Inhalt vergeben
werden. Diese Attribute werden nur vergeben, wenn die ausstellende Registrierungs-
stelle, z.B. Rechtsanwaltskammer, die Korrektheit dieser Angaben sicher stellt. Das
Attribut OrganizationName kann auch bei Behérdenzertifikaten nach Bekanntgabe
der Behorde vergeben werden

Fiir Zertifikate juristischer Personen:

e Vollstindiger Name und ggf. die Registriernummer gemif der amtlichen Eintragung
sind erforderlich.

e Die Angabe der Firmen-Adresse ist optional.

e Im Falle eines Zertifikates im Sinne von Artikel 34 [PSD2| konnen zusétzlich fol-
gende Attribute aufgenommen werden:

— Die Rolle des zahlungsdienstleistenden Unternehmens, die eine oder mehrere
der folgenden Funktionen umfassen kann:
x Kontofiihrung
x Zahlungsauslosung
* Kontoinformation
x Ausstellung kartenbasierter Zahlungsinstrumente

— Den Namen der zustdndigen Behorden, bei denen das zahlungsdienstleistende
Unternehmen eingetragen ist.

3.1.2 Aussagekraft der Namen

Der Name der signierenden Person bzw. des besiegelnden Unternehmens muss den bei
der Registrierung vorliegenden Identitdtsdaten entsprechen. Qualifizierte Zertifikate, die
auf die Namen Max Mustermann, Test Zupfer, Test Test, Musterfrau Maxine lauten
oder deren Namen mit "XXX’ beginnen, werden von der A-Trust GmbH zu Testzwecken
ausgestellt. Aus diesem Grund wird bei Ausstellung von qualifizierten Zertifikaten auf
die genannten Namen keine Identitédtspriifung durchgefiihrt.

A-Trust CPS a.sign qualified v.1.3 Seite 19 von 76



) TRUST ,,
3.2 Initiale Uberpriifung der Identitdt

3.1.3 Anoymitit oder Pseudonymitéit der Nutzenden

Wird ein Pseudonym verwendet, so muss es wie folgt codiert werden: 'Pseudonym: Pseud-
onymbezeichnung’.

3.1.4 Regeln zur Auslegung der verschiedenen Namensformen

Keine Bestimmungen.

3.1.5 Einzigartigkeit der Namen

Jede signierende Person erhilt eine 12 stellige Nummer (Cardholder Identification Num-
ber, abgekiirzt CIN). Diese Nummer ist ein Teil des eindeutigen Namens der signierenden
Person und ermdoglicht die eindeutige und unveranderliche Zuordnung von Signaturerstel-
lungsdaten und -priifdaten zu einer signierenden Person.

Fiir Einmalzertifikate wird keine CIN generiert, stattdessen wird ein eindeutiger, zufalli-
ger Wert in das Zertifikat aufgenommen.

3.1.6 Erkennung, Authentifizierung und Rolle geschiitzter Marken

Keine Bestimmungen.

3.2 Initiale Uberpriifung der Identitit
3.2.1 Methode zum Beweis des Besitzes des privaten Schliissels

Fir Zertifikate natiirlicher Personen:

Signaturkarte: Die Signaturkarte wird mit einem generierten Schliisselpaar im Zuge
des Ausstellungsprozesses an die signierende Person iibergeben. Bei der Zertifi-
katsausstellung wird durch einen sicheren Kanal zur Signaturkarte der Besitz des
privaten Schliissels sichergestellt.

Mobile Zertifikate: Der private Schliissel wird im Rahmen der Ausstellung von A-
Trust generiert.

Fiir Zertifikate juristischer Personen:

e Die Siegelkarte wird mit einem generierten Schliisselpaar im Zuge des Ausstel-
lungsprozesses an die signierende Person iibergeben. Bei der Zertifikatsausstellung
wird durch einen sicheren Kanal zur Siegelkarte der Besitz des privaten Schliissels
sichergestellt.
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e Der private Schliissel wird bei a.sign seal mobile Zertifikaten im Rahmen der Aus-
stellung von A-Trust generiert.

e a.sign AdES/QC: Die signierende Person erstellt das Schliisselpaar selbst und ver-
waltet den privaten Schliissel eigenverantwortlich.

3.2.2 Authentifizierung juristischer Personen

Die Identitdt der antragsstellenden bzw. zeichnungsberechtigten Personen ist analog
zu 3.2.3 oder durch eine qualifizierte elektronische Signatur durchzufiihren. Die Ver-
tretungsbefugnis der Vertretung der Antragstellenden ist durch Vorlage einer von der
gesetzlichen Vertretung der Antragsstellenden gefertigten Vollmacht nachzuweisen.

Als Voraussetzung fiir die Beantragung eines qualifizierten Zertifikats fiir ein qualifiziertes
elektronisches Siegel, muss die Identitit und ggf. die Adresse des Firmensitzes des antrag-
stellenden Unternehmens iiberpriift werden. Wenn das antragstellende Unternehmen im
Osterreichischen Firmenbuch oder eines vergleichbaren amtlichen Registers eingetragen
ist, erfolgt die Uberpriifung der Identitiit und ggf. der Adresse des Firmensitzes mittels
Abfrage. Anderenfalls hat die Vertretung der Antragstellenden die Identitidt und ggf. die
Adresse des Firmensitzes durch Vorlage eines notariell beglaubigten Nachweises zu besté-
tigen. Eine Ausstellung von Siegel-Zertifikaten ist nur fiir juristische Personen mdglich,
deren Firmensitz in der Européischen Union liegt.

3.2.3 Authentifizierung natiirlicher Personen

Die Angaben der Antragstellenden werden bei der Ausstellung des Zertifikates in der
Registrierungsstelle durch Registration Officer iiberpriift. Antragstellende beweisen ihre

Identitdt durch das Vorlegen eines giiltigen, amtlichen Lichtbildausweises geméaf den
Anforderungen des Artikels 24 (1a) lit d [eIDAS].

Alternativ hierzu kann eine Bestitigung der Identitdt durch eine 6ffentliche Einrichtung
erfolgen, sofern die initiale Identitatsfeststellung und Ausgabe der Zugangsdaten zu deren
Onlineportal den Anforderungen des Artikels 24 (1a) lit a [eIDAS] bzw. 4a [E-GovG|
entspricht. Diese Bestédtigung wird in elektronischer Form, durch die o6ffentliche Stelle
signiert, vor der Zertifikatsausstellung an A-Trust iibermittelt.

Dariiber hinaus konnen alle geméaf Artikel 24 [eIDAS] zuldssigen Identifizierungsmetho-
den eingesetzt werden.

Die spezifische Liste der fiir die jeweiligen Identifizierungsverfahren zuldssigen Auswei-
stypen ist im Dokument , Fiir die Ausstellung qualifizierter Zertifikate akzeptierte Aus-
weisdokumente” in der jeweils aktuellsten Version festgehalten. Es sind ausschliefslich
Ausweisdokumente zulissig, die von den jeweiligen Registration Officern aufgrund der
Sprache des vorgelegten Ausweises gepriift werden kénnen.
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3.2.4 Nicht-verifizierte Nutzendeninformation

Gepriift werden speziell Vorname, Nachname, Geburtsdatum, sowie Organisation.

3.2.5 Validierung einer Behorde

Die Validierung einer Behorde erfolgt in Riicksprache mit der zustdndigen Bundesbehor-
de.

3.2.6 Kriterien in der Interoperation

Keine Bestimmungen.

3.3 Identifizierung und Authentifizierung fiir Neuverschliisselungs-
anfragen

3.3.1 Identifizierung und Authentifizierung fiir routineméafiige Neuverschliis-
selung

Die signierende bzw. siegelerstellende Person kann ein Ersatzprodukt bestellen und ana-
log der Erstregistrierung aktivieren.

3.3.2 Identifizierung und Authentifizierung fiir Neuverschliisselungsanfra-
gen nach Widerruf

Die signierende bzw. siegelerstellende Person kann nach einem Widerruf ein Ersatzpro-
dukt bestellen und analog der Erstregistrierung aktivieren.

3.4 Identifizierung und Authentifizierung fiir Widerrufsantrage

Die signierende Person kann das Zertifikat mittels der unter www.a-trust.at/widerruf
angegebenen Methoden aussetzen bzw. widerrufen. Dazu muss die signierende Person
zumindest ihren Namen, Daten des betroffenen Zertifikats (Seriennummer) und das
Aussetzungs- und Widerrufspasswort (sofern vorhanden) bzw. das Aussetzungsauthe-
bungspasswort angeben. Sollte das Aussetzung- und Widerrufspasswort nicht bekannt
sein, ist eine Aussetzung (kein Widerruf) mit folgenden Angaben méglich:

e Vollstindiger Name

e Pseudonym (falls verwendet)
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e Geburtstag

e Geburtsort

Eine Aussetzung kann innerhalb von zehn Tagen wieder aufgehoben werden. Wenn das
Passwort fiir einen Widerruf vergessen wurde, kann die signierende Person keinen Wi-
derruf durchfiihren, sondern nur eine Aussetzung und diese ohne Aufhebung in einen
Widerruf iibergehen lassen.

Abgelaufene Zertifikate konnen weder ausgesetzt noch widerrufen werden.

4 Betriebsanforderungen fiir den Lebenszyklus des Zer-
tifikats

4.1 Zertifikatsantrag
4.1.1 Wer darf ein Zertifikat beantragen?

Jede Person kann ein Zertifikat beantragen. Eine Ausstellung von qualifizierten Siegel-
Zertifikaten ist nur fiir juristische Personen moglich, deren Firmensitz in der Européischen
Union liegt.

4.1.2 Einschreibungsverfahren und Zustindigkeiten

Als Antrag wird verstanden, wenn eine signierende Person entweder selbst oder durch
Dritte freiwillig ihre Personendaten an die A-Trust iibermittelt, um in den Besitz eines
Signatur-Zertifikates zu kommen. Es wird ebenfalls die personliche Kontaktaufnahme mit
einer Registrierungsstelle zur Aktivierung eines Zertifikats, wie auch die Nutzung einer
entsprechenden Webanwendung zur Aktivierung eines Zertifikats als Antrag verstanden.
Die Freiwilligkeit wird mit dem Akzeptieren des zustande kommenden Signaturvertrages
bestéatigt.

Das Verfahren umfasst somit die Registrierung, das Akzeptieren der Bedingungen des
Signaturvertrags und jener der darin referenzierten Dokumente, das Zahlen etwaiger Ge-
biihren sowie ggf. die Schliisselerzeugung.

4.2 Zertifikatsantragsprozess
4.2.1 Ausfiihren von Identifizierungs- und Authentifizierungsfunktionen

Die Korrektheit der Daten natiirlicher Personen wird wie in Kapitel 3.2.3 beschrieben
verifiziert. Die Korrektheit der Daten juristischer Personen wird wie in Kapitel 3.2.2
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beschrieben verifiziert.

Wenn die Zugehorigkeit zu einer Behorde abgebildet werden soll, so wird von einer au-
torisierten Behordenvertretung zusdtzlich zum Antrag ein Schreiben an die A-Trust Re-
gistrierungsstelle gesandt, das die Rechtméfkigkeit dieser Angabe bestitigt.

4.2.2 Genehmigung oder Ablehnung von Zertifikatsantrigen

Genehmigung oder Ablehnung eines Zertifikatsantrags erfolgt durch A-Trust.

4.2.3 Bearbeitungszeit eines Zertifikatsantrags
Die Zertifikatsausstellung erfolgt zeitnah, nach Ubermittlung aller erforderlichen Doku-

mente und Daten. Die Zertifikatsausstellung kann innerhalb von drei Monaten ab durch-
gefiihrter Identifizierung erfolgen.

4.3 Zertifikatsausstellung
4.3.1 CA Mafsnahmen wihrend der Zertifikatsausstellung

A-Trust priift die ordnungsgemiéfe Signatur und Vollstdndigkeit jedes Zertifikatsantrags
vor der Ausstellung des Zertifikats.

4.3.2 Benachrichtigung der Nutzenden durch die CA iiber Zertifikatsaus-
stellung

Bei Zertifikaten auf Smartcard-Basis wird die Karte nach erfolgter Zertifikatsausstellung
an die signierende Person iibergeben. Bei Ausstellungen im Rahmen eines Fernregistrie-
rungsverfahrens kann die nutzende Person nach Abschluss des jeweiligen Vorganges iiber
die erfolgreiche Zertifikatsausstellung informiert werden.

4.3.3 Benachrichtigung weiterer Stellen durch die CA iiber Zertifikatsaus-
stellung

Eine Benachrichtigung weiterer Stellen ist nicht vorgesehen.
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4.4 Zertifikatsannahme

4.4.1 Verhalten, das eine Annahme darstellt

Zertifkate werden durch Ubergabe bzw. Festlegung der Zugangsdaten und Abschluss des
Fernregistrierungsverfahrens als iibermittelt und angenommen erachtet.

Bei Einmalzertifikaten wird der Start des Signaturvorgangs als Annahme erachtet.

4.4.2 Zertifikatsveroffentlichung durch die CA

Ausgestellte Zertifikate werden im Verzeichnisdienst verdffentlicht wobei je nach Zerti-
fikatsprodukt diese Veroffentlichung im Sinne des Grundsatzes der Datenminimierung
entfallen kann. Unabhéngig davon kann die signierende Person die Veroffentlichung im
bzw. die Entfernung aus dem Verzeichnisdienst schriflich beantragen.

4.4.3 Benachrichtigung weiterer Stellen durch die CA iiber Zertifikatsaus-
stellung

Eine Benachrichtigung weiterer Stellen ist nicht vorgesehen.

4.5 Schliisselpaar- und Zertifikatsnutzung
4.5.1 Privater Schliissel und Zertifikatsnutzung der Nutzenden

Die nutzende Person ist dazu verpflichtet, die in den im Signaturvertrag aufgezihlten re-
levanten Dokumenten (u. a. AGB, CP, CPS, Unterrichtung) sowie einschligigen Rechts-
quellen definierten Pflichten einzuhalten. Zu diesen Pflichten gehdren unter anderem aber
nicht auschliefslich die sichere Aufbewahrung und Verwendung des privaten Schliissels
bzw. der Zugangsdaten zur Auslosung einer Signatur, die Unterlassung der Weitergabe
dieser sowie die Widerrufspflicht im Falle der Kompromittierung.

4.5.2 Offentlicher Schliissel und Zertifikatsnutzung vertrauender Stellen

Vertrauende Beteiligte (Kapitel 1.3), die eine Signaturpriifung vornehmen miissen die
Vorgaben der CPS und CP beachten, hierfiir geeignete Komponenten und Verfahren
einsetzen, sowie den Status des Signaturzertifikats zum Signaturzeitpunkt iiberpriifen.
Hierfiir kann die im Zertifikat angefiihrte Sperrliste (CRL) oder eine OCSP Abfrage
herangezogen werden.
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4.6 Zertifikatsverlangerung
4.6.1 Umstinde fiir eine Zertifikatsverlingerung

Zertifikate fiir natiirliche Personen konnen verlingert werden, wenn das zu verlidngernde
Zertifikat noch giiltig (nicht abgelaufen und nicht gesperrt/widerrufen) ist, der private
Schliissel nicht kompromittiert wurde und der Zertifikatsinhalt weiterhin korrekt ist.
Hierbei wird der private Schliissel weiterhin verwendet, das neu ausgestellte Zertifikat
beinhaltet daher denselben 6ffentlichen Schliissel.

Fiir Zertifikate fiir juristische Personen und Einmalzertifikate ist keine Zertifikatsverlan-
gerung moglich, hier muss eine neuerliche Bestellung vorgenommen werden.

4.6.2 Wer kann eine Zertifikatsverlingerung beantragen?
Die Verlangerung erfolgt ausschliefslich auf Antrag der nutzenden Person. Je nach Zerti-

fikatsprodukt kann bereits im Zuge der Ausstellung eine automatische Zertifikatsverlin-
gerung beantragt werden.

4.6.3 Bearbeitung von Zertifikatsverlingerungsantrigen

Zertifikate werden nach Beantragung ausgestellt und bereitgestellt.

4.6.4 Benachrichtigung der Nutzenden iiber Zertifikatsverlangerung

Nutzende werden per Mail iiber die Bereitstellung des Verlingerungszertifikats informiert
wenn dieses nicht im Rahmen des Antragsprozesses unmittelbar ausgestellt wird.

4.6.5 Verhalten, das eine Annahme einer Zertifikatsverlangerung darstellt

Bei Zertifikaten auf Smartcard-Basis ist die Aufbringung des neuen Zertifikats auf der
Smart Card erforderlich. Die nutzende Person kann diesen Vorgang {iber eine von A-
Trust bereitgestellte Applikation durchfiihren, dieser Vorgang stellt die Annahme dar. Bei
Zertifikaten zur Fernsignatur erfolgt die Verlangerung und Verkniipfung der bestehenden
Zugangsdaten in einem zusammenhéingenden Prozess, die Signatur durch die nutzende
Person stellt die Annahme dar.

4.6.6 Veroffentlichung der Zertifikatsverlangerung durch die CA

Ausgestellte Zertifikate werden im Verzeichnisdienst veroffentlicht wobei je nach Zerti-
fikatsprodukt diese Verdffentlichung im Sinne des Grundsatzes der Datenminimierung
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entfallen kann. Unabhéngig davon kann die signierende Person die Vertffentlichung im
bzw. die Entfernung aus dem Verzeichnisdienst schriflich beantragen.

4.6.7 Benachrichtigung weiterer Stellen durch die CA iiber Zertifikatsver-
langerung

Eine Benachrichtigung weiterer Stellen ist nicht vorgesehen.

4.7 Zertifikatserneuerung mit Schliisselerneuerung

Eine Zertifikatserneuerung mit Schliisselerneuerung ist nicht vorgesehen und wird wie
eine Zertifikatsneuausstellung (vgl. Kapitel 4.1) gehandhabt.

4.7.1 Umstande fiir eine Zertifikatserneuerung mit Schliisselerneuerung

Nicht zutreffend.

4.7.2 Wer kann eine Zertifizierung eines neuen o6ffentlichen Schliissels bean-
tragen?

Nicht zutreffend.

4.7.3 Bearbeitung von Antrigen zur Zertifikatserneuerung mit Schliisseler-
neuerung

Nicht zutreffend.

4.7.4 Benachrichtigung der Nutzenden iiber neue Zertifikatsausstellung

Nicht zutreffend.

4.7.5 Verhalten, das eine Annahme einer Zertifikatserneuerung mit Schliis-
selerneuerung darstellt

Nicht zutreffend.
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4.7.6 Veroffentlichung der Zertifikatserneuerung mit Schliisselerneuerung durch
die CA

Nicht zutreffend.

4.7.7 Benachrichtigung weiterer Stellen durch die CA iiber Zertifikatser-
neuerung

Nicht zutreffend.

4.8 Zertifikatsinderungen

Eine Zertifikatsdnderug ist nicht vorgesehen und wird wie eine Zertifikatsneuausstellung
(vgl. Kapitel 4.1) gehandhabt.

4.8.1 Umsténde fiir Zertifikatsinderungen

Nicht zutreffend.

4.8.2 Wer kann eine Zertifikatsinderung beantragen?

Nicht zutreffend.

4.8.3 Bearbeitung von Zertifikatsinderungsantrigen

Nicht zutreffend.

4.8.4 Benachrichtigung der Nutzenden iiber Awusstellung des geinderten
Zertifikats

Nicht zutreffend.

4.8.5 Verhalten, das eine Annahme eines gednderten Zertifikats darstellt

Nicht zutreffend.

4.8.6 Veroffentlichung des verdnderten Zertifikats durch die CA

Nicht zutreffend.
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4.8.7 Benachrichtigung weiterer Stellen durch die CA iiber Zertifikatsdnde-
rungen

Nicht zutreffend.

4.9 Zertifikatswiderruf und -aussetzung
4.9.1 Umstande fiir einen Widerruf

Der Widerruf eines Zertifikats wird erforderlich, wenn

e Angaben im Zertifikat nicht mehr korrekt sind

e die signierende Person nicht mehr im alleinigen Besitz der Signaturauslosedaten
bzw. der fiir die Verifikation genutzten Methode ist

e Verdacht auf eine Kompromittierung besteht bzw. eine Kompromittierung vorliegt

e der Zertifizierungsstelle ein wesentlicher Verstof der signierenden Person gegen die-
se Richtlinien oder die Allgemeinen Geschéftsbedingungen bekannt wird

e die Frist einer Aufhebung einer Aussetzung abliuft
e das Vertragsverhiltnis beendet wird

e die eingesetzten Algorithmen und Verfahren nicht mehr den Sicherheitserwartun-
gen entsprechen und dadurch eine sichere Anwendung der Signaturerstellungsdaten
nicht mehr gegeben wire.

e Ablauf der Bescheinigung der eingesetzten Siegel- oder Signaturerstellungseinheit
wenn relevant

4.9.2 Wer kann einen Widerruf beantragen?

Ein Widerruf eines Zertifikats kann angeordnet werden durch:

e die betreffende signierende Person oder eine andere Person, die das Passwort fiir
den Widerruf kennt

e bei Verwendung eines Organisationsnamens eine vertretungsbefugte Person der Or-
ganisation

e die Zertifizierungsstelle selbst
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4.9.3 Verfahren fiir Widerrufsantrige

Ein Widerruf kann durch die signierende Person sowie im Fall des Firmensiegels der
zeichnungsberechtigten Person (sowie Vertretungsbefugte) vorgenommen werden. Dies
kann wie folgt geschehen:

Telefon Es kann ein Widerruf per Telefon vorgenommen werden. Die Authentifikation
erfolgt nur iiber das Aussetzungs- und Widerruf-Passwort, welches bei der Bestel-
lung bzw. Registrierung festgelegt wurde bzw. die signierende Person selbst fest-
gelegt hat. Die fiir einen Widerruf bendtigten Informationen lassen sich wie folgt
zusammenfassen:

e Personendaten der signierenden Person
e Passwort fiir den Widerruf

e Identifikationsnummer der signierenden Person (CIN), Kartennummer oder
Seriennummer des Zertifikats

Elektronisch Die elektronische Ubermittlung des Widerrufs muss das Aussetzungs-
und Widerrufs-Passwort sowie die vollstandige Seriennummer oder die Vertrags-
nummer des zu widerrufenden Zertifikats beinhalten. Die elektronische Ubermitt-
lung des Widerrufs ist rund um die Uhr iiber das Formular unter https://www.a-
trust.at/widerruf moglich.

Besuch in einer Registrierungsstelle Die signierende Person benétigt dazu einen
giiltigen, amtlichen Lichtbildausweis. Die Registrierungsstelle teilt der signierenden
Person die Zertifikatsnummer und das Passwort fiir den Widerruf mit, womit die
signierende Person anschliefsend den Widerruf beim Widerrufsdienst veranlassen
kann.

4.9.4 Beantragungsfrist fiir Widerrufsantrige

Die signierende Person hat die Pflicht, unmittelbar nach Bekanntwerden eines Wider-
rufsgrundes (siche 4.9.1) den Widerruf zu beantragen.

4.9.5 Bearbeitungszeit der CA fiir einen Widerrufsantrag

Die Aktualisierung der Widerrufsinformationen erfolgt innerhalb von langstens drei Stun-
den.

4.9.6 Widerrufspriifungspflichten vertrauender Stellen

Das Uberpriifen der Giiltigkeit von Zertifikaten liegt in der Verantwortung der vertrau-
enden Stelle. Der Inhalt eines Zertifikats kann nur dann als authentisch gelten, wenn sich
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die vertrauende Stelle von der Giiltigkeit des Zertifikats iiberzeugt hat. Fiir eine positive
Giiltigkeitsiiberpriifung ist es erforderlich, dass

e der Zeitpunkt der Ausstellung im Giiltigkeitszeitraum des Ausstellerzertifikats liegt
e das Zertifikat mit einem giiltigen Zertifikat der Zertifizierungsstelle signiert wurde

e sich das Zertifikat nicht in der aktuellen Widerrufsliste befindet

Vertrauende Stellen sollten die Authentizitit einer Widerrufsliste durch die Priifung der
in der Widerrufsliste enthaltenen Signatur verifizieren. Ausgehend von der Signatur der
Widerrufsliste ist der vollstandige Zertifizierungspfad auf Giiltigkeit zu priifen. Die von
den Nutzenden lokal gespeicherten Zertifikate sollten vor ihrer Nutzung gegen eine ak-
tuelle Widerrufsliste gepriift werden. Sofern keine erfolgreiche Giiltigkeitspriifung vorge-
nommen werden kann (beispielsweise aus technischen Griinden), sollten keine Zertifikate
akzeptiert werden. Jede Akzeptanz eines solchen Zertifikats erfolgt auf das Risiko der
vertrauenden Stellen.

4.9.7 Haufigkeit der CRL Verotffentlichung

Die Aktualisierung der Widerrufsliste erfolgt in regelméfigen Abstdnden. Die Intervalle
der Aktualisierung sind der jeweils giiltigen Widerrufsliste zu entnehmen.

4.9.8 Maximale Latenzzeit fiir CRLs

A-Trust setzt Mafsnahmen, um die maximale Latenzzeit des Abrufs der CRL so gering
als moglich zu halten.

4.9.9 Verfiigbarkeit von online Widerrufs-/Statuspriifungen

Es wird ein OCSP-Dienst iiber das Internet angeboten.

4.9.10 Anforderungen fiir online Widerrufspriifungen

Vertrauende Stellen sollten die Authentizitit der Auskunft des Verzeichnisdiensts durch
die Priifung der in der Antwort enthaltenen Signatur verifizieren. Des weiteren ist der in
der Auskunft enthaltene Zeitpunkt, auf den sich der Status bezieht, mit dem fraglichen
Priifzeitpunkt zu vergleichen. Sofern keine erfolgreiche Giiltigkeitspriifung vorgenommen
werden kann (beispielsweise aus Internet-Verbindungsproblemen), sollte das Zertifikat
nicht akzeptiert werden. Jede Akzeptanz eines solchen Zertifikats erfolgt auf Risiko der
vertrauenden Stellen.
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4.9.11 Andere verfiigbare Formen der Widerrufsanzeige

Keine Bestimmungen.

4.9.12 Besondere Anforderungen bei kompromitierter Schliisselerneuerung

Keine Bestimmungen.

4.9.13 Umstéinde fiir eine Aussetzung
Die Aussetzung ist eine temporare Aufhebung der Zertifikatsgiiltigkeit. Sie kann bei Ver-
dacht des Eintritts eines der unter Kapitel 4.9.1 genannten Griinde genutzt werden. Im

Gegensatz zu einem Widerruf kann eine Aussetzung innerhalb einer festgelegten Frist
auch wieder aufgehoben werden.

4.9.14 Wer kann eine Aussetzung beantragen?

Die befugten Personen fiir eine Aussetzung sind:

die betreffende signierende Person oder eine andere Person, die das Passwort fiir
den Widerruf kennt

bei Verwendung eines Organisationsnamens eine vertretungsbefugte Person der Or-
ganisation

die Zertifizierungsstelle

die Aufsichtsstelle

Die Aufhebung einer Aussetzung ist jener Person mdglich, die das anlésslich der Ausset-
zung vereinbarte Aussetzungsauthebungspasswort bzw. das Widerrufspasswort kennt.

4.9.15 Verfahren fiir Aussetzungsantrige

Die Aussetzung erfolgt wie ein Widerruf mit der Ausnahme, dass ein Antrag nicht elektro-
nisch eingebracht werden kann. Im Rahmen einer Aussetzung muss ein mindestens vier-
stelliges Passwort festgelegt werden, mit dem die Aussetzung wieder aufgehoben werden
kann. Der Widerrufsdienst trégt dieses Aussetzungsauthebungspasswort in eine Daten-
bank ein. Das Aussetzungsaufthebungspasswort unterscheidet sich vom Aussetzungs- und
Widerrufspasswort und dient zur Berechtigungspriifung fiir die Aufhebung der Ausset-
zung. Wenn die Aussetzung aufgehoben wurde und die Zertifikate dieser Karte zu einem
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spateren Zeitpunkt nochmals ausgesetzt werden, ist anlédsslich der neuerlichen Ausset-
zung auch ein neues Aussetzungsaufhebungspasswort zu wéahlen.

Innerhalb der Aussetzungsfrist kann die Aussetzung des Zertifikats wieder aufgehoben
werden. Dazu muss die Aufhebung der Aussetzung beim Widerrufsdienst beantragt wer-
den. Fiir die Authentifizierung muss das Aussetzungsaufhebungspasswort, das anlésslich
der Bekanntgabe der Aussetzung gewihlt und dem Widerrufsdienst mitgeteilt wurde,
oder das Widerrufspasswort angegeben werden. Sollten diese Passworter nicht bekannt
sein, so kann die Aussetzung nicht aufgehoben werden. Weitere benotigte Daten sind die
Zertifikats- bzw. Kartennummer oder die Signaturvertragsnummer.

4.9.16 Begrenzung der Aussetzungsdauer
Nach spatestens zehn Tagen wird eine Aussetzung durch die Zertifizierungsstelle in einen
Widerruf umgewandelt. Die Aussetzung kann bis 23:00 Uhr des neunten auf den Tag der

Aussetzung folgenden Tages wieder aufgehoben werden, sonst wird sie durch A-Trust in
einen Widerruf umgewandelt.

4.10 Zertifikatsstatusdienstleistungen
4.10.1 Betriebliche Merkmale

Zertifikatsstatusinformationen kénnen iiber CRL und OCSP abgerufen werden. Abgelau-
fene Zertifikate bleiben in der CRL mit der Erweiterung ExpiredCertsOnCRL.

4.10.2 Verfiigbarkeit der Dienste

A-Trust setzt Maknahmen, um die Verfiigharkeit der Dienste so hoch als mdoglich zu
halten.

4.10.3 Optionale Merkmale

Keine Bestimmungen.

4.11 Vertragsende

Das Vertragsende eines Signaturvertrags erfolgt durch Widerruf oder Ablauf der Zertifi-
katslaufzeit.
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4.12 Schliisselhinterlegung und -wiederherstellung

4.12.1 Schliisselhinterlegung und -wiederherstellung Richtlinien und Prak-
tiken

Nicht zutreffend.

4.12.2 Session key encapsulation und -wiederherstellung Richtlinien und
Praktiken

Nicht zutreffend.

5 Management, betriebliche und physische Kontrollen

5.1 Physische Sicherheitskontrollen
5.1.1 Lage und Standortaufbau

Die Dienstleistungen der A-Trust GmbH werden in den folgenden Ortlichkeiten vorge-
nommen:

Dienstleistung Adresse
Firmensitz A-Trust GmbH
Landstrasser Hauptstrasse 1b A-1030 Wien

Registrierung, Die Registrierungsstellen und der Widerrufsdienst sind
Widerrufsdienst auf der Web-Seite der A-Trust GmbH
veroffentlicht.
Hochsicherheits- Nessus GmbH
rechenzentren Fernkorngasse 10/2/1
A-1100 Wien

Ausfallsrechenzentrum:
Nessus GmbH
Karmarschgasse 23-25
A-1100 Wien

Tabelle 3: Ortlichkeiten
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5.1.2 Zutrittsmanagement

Der Zugang zu allen technischen Komponenten im Rechenzentrum ist nur durch einen
von der A-Trust eingerichteten Berechtigungsmechanismus méglich. Die Zugangskontrol-
len sind dem Sicherheitsniveau fiir einzelne Bereiche, in denen sich sicherheitskritische
Komponenten befinden, angepasst. Der Zutritt in den Hochsicherheitsbereich des Re-
chenzentrums ist an die Anwesenheit von zwei Personen mit Berechtigungskarten und
PIN-Eingabe gebunden. Diese Zutritte werden protokolliert und sind dadurch jederzeit
nachvollziehbar. Zusétzlich sind Videoiiberwachungssysteme und Einbruchmeldesysteme
installiert.

5.1.3 Strom und Klimatisierung

Die Stromversorgung in den Ortlichkeiten entspricht internationalen Standards und ist -
bis auf die Registrierungsstellen iiberall redundant ausgelegt. Zusétzlich existiert fiir das
Rechenzentrum eine Notstromversorgung. Die Ortlichkeiten, in denen technische Kompo-
nenten der A-Trust untergebracht sind, verfiigen alle {iber eine angemessene Klimaanlage.

5.1.4 Wasserschiden

Die Ortlichkeiten, in denen technische Komponenten der A-Trust untergebracht sind,
verfiigen alle iiber einen angemessenen Schutz vor Wasserschiden.

5.1.5 Brandschutz

Alle Raumlichkeiten, die technische Komponenten beherbergen, verfiigen iiber eine EDV-
geeignete Feuermeldeanlage. Im Hochsicherheitsbereich des Rechenzentrums richtet sich
der Brandschutz nach den dort geltenden Richtlinien fiir den Hochsicherheitsbetrieb.

5.1.6 Aufbewahrung von Datentrigern
Als Datentrager werden folgende Medien eingesetzt:

e Papier

e Festplatten
e DVDs

e WORMSs

Datentrager mit sensiblen oder sicherheitskritischen Daten werden zugriffsgeschiitzt in
abgeschlossenen Rdumen oder Tresoren aufbewahrt.
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5.1.7 Abfallentsorgung

Die Daten auf den elektronischen Datentrigern werden sachgeméf vernichtet und die Da-
tentriger dann einem spezialisierten Unternehmen zur sachgerechten Entsorgung iiber-
geben. Papierdatentriger werden in vorhandenen Aktenvernichtern entsorgt oder einem
spezialisierten Unternehmen zur sachgeméfen Entsorgung iibergeben.

5.1.8 Redundante Ausfallsicherheit

Der gesamte Betrieb im Rechenzentrum ist, soweit technisch moglich, redundant aus-
gelegt, so dass eine Hochverfiigbarkeit (7 x 24 Stunden) des Rechenzentrumsbetriebs
erreicht werden kann.
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5.2 Verfahrenskontrollen

5.2.1 Rollen

Rolle Funktion

Geschéftsfithrung Kommerzieller Erfolg des Unternehmens

Marketing und Vertrieb

Betrieb

Schnittstelle zur Aufsichtsbehorde

Vertrieb und Marketing Vertriebskonzepte und deren Umsetzung
Projektmanagement Beratung und Durchfiihrung von Kundenprojekten
im Zusammenhang mit A-Trust Produkten
Betriebsleitung storungsfreier Betrieb gemafl Sicherheits- und Zerti-
fizierungskonzept und Betriebskonzept
Produktmarketing Konzeption marktgerechter

Produkte /Produktfamilien

Sicherheitsbeauftragte Definition und Einhaltung der Sicherheitsbestimmun-
gen Sicherheitsiiberpriifung des Personals

Revision Durchfiihrung der betriebsinternen Audits

Darf keine andere Funktion aus dem sicherheitskri-
tischen Bereich durchfiihren, auker wenn es fiir die
Revision erforderlich ist.

Datenschutz Uberwachung und Einhaltung der Datenschutzbe-
stimmungen

Schulung Durchfithrung, Konzeption und Uberwachung der
Schulungen laut Sicherheits- und Zertifizierungskon-
zept

Tabelle 4: Funktionen der A-Trust

A-Trust CPS a.sign qualified v.1.3 Seite 37 von 76



) TRUST

5.2  Verfahrenskontrollen

Rolle

Funktion

Sicherheitsbeauftragte

siehe Tabelle 4

Revision

siehe Tabelle 4

Datenschutz

siche Tabelle 4

Security Officer (SO)

Zutritt in die Hochsicherheitszone
Verantwortlichkeit fiir die Generierung und Zertifizie-
rung der Schliissel von A-Trust und Widerruf dieser
Zertifikate

Verwaltung der Hardware Security Module

Vergabe der RO- und RCA-Berechtigung
Ansprechperson fiir sicherheitsrelevante Fragen
Beaufsichtigung der Einhaltung der im CPS festge-
legten Vorgehensweisen

Sicherheits-
systemadministration

Zutritt in die Hochsicherheitszone
Beaufsichtigung von Systemadministration und Sys-
temoperation

Revocation Center Agent

Ansprechperson fiir die Zertifikatsinhabenden hin-

(RCA), sichtlich der Annahme von Antrigen fiir Widerruf

Mitarbeitende im Wider- | und Aussetzung

rufsdienst

Registration Officer (RO), | Entgegennahme von Zertifikatsantragen Identifikati-

Mitarbeitende der Regis- | on von Zertifikatswerbenden im Rahmen der Regis-

trierungsstelle trierung Belehrung der Zertifikatsinhabenden
Tabelle 5: Sicherheitskritische Funktionen

Rolle Funktion

Administration, Installation, Konfiguration und War-
tung der Systeme

Wird in sicherheitskritischen Bereichen vom Sicher-
heitssystemadministration beaufsichtigt.

Systemadministration

Systemoperation Laufende Systembetreuung, Datensicherung und -
wiederherstellung fiir die taglichen Ablaufe
Schulung siehe Tabelle 4

Tabelle 6: Sonstige Funktionen

5.2.2 Anzahl an Personen pro Aufgabe

Tabelle 7 stellt sicherheitsrelevante Tatigkeiten dar und ordnet diesen die dafiir zustén-
digen Rollen zu. Weiters wird aufgezeigt, ob fiir diese Tétigkeit das Vieraugenprinzip
notwendig ist und ob diese Tétigkeit im Hochsicherheitsbereich des A-Trust Rechenzen-
trums ausgeiibt wird.
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Vier- Hoch-
augen- | sicher-
Tatigkeit Personen prinzip | heit

Registrierung und Identifizierung | RO Nein Nein
von Zertifikatswerbenden
Widerrufen von Anwenderzertifi- | RCA, RO Nein Nein
katen
Erzeugung der Schliissel fiir Root- | SO, SO Ja Ja
CA und Zertifizierungsstellen so-
wie Schliisselwechsel
Aktivierung der Schliissel fiir | SO, SO Ja Ja
Root-CA und Zertifizierungsstel-
len
Loschen der Schliissel fiir Root- | SO, SO Ja Ja
CA und Zertifizierungsstellen
Zertifizierung fiir die Root-CA | SO, SO Ja Ja
und die Zertifizierungsstellen
Widerruf von Zertifikaten der CA | SO, SO Ja Ja
Vergabe der Berechtigungen fiir | SO, SO Ja Ja
RO und RCA
Inbetriebnahme eines kryptogra- | SO, SO Ja Ja
phischen Moduls (Signaturerstel-
lungseinheit der CA)
Ab- und Anschalten von Kompo- | Sicherheits- Nein Nein
nenten, insbesondere Verzeichnis- | systemadministration
diensten
Austausch von Hardware- | Sicherheits- Ja Ja
Komponenten systemadministration

(2x)
Austausch von Software- | Sicherheits- Ja Ja
Komponenten systemadministration

(2x)
Uberpriifung von Protokolldatei- | Systemadministration Nein Nein
en auf verdichtige Vorkommnisse
Uberpriifung der Protokolldatei- | Systemadministration Nein Nein
en auf Manipulation
Anfertigung eines Backups der | Sicherheits- Ja Ja
Protokolldateien und Lagerung | systemadministration
desselben (2x)
Qualitatspriifung der verwende- | SO Nein Nein
ten Schliissellingen und Parame-
ter zur Schliisselerzeugung
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5.3 Personalkontrollen

Vier- Hoch-
augen- | sicher-
prinzip | heit
Wartung oder Austausch eines | SO, SO Ja Ja
kryptographischen Moduls
Tabelle 7: Anzahl erforderlicher Personen

Tatigkeit Personen

5.2.3 Identifikation und Authentikation pro Rolle

Die Zugangskontrollsysteme beschranken den Zutritt zu Raumlichkeiten mit sicherheits-
kritischen Komponenten auf Personen, die den zugelassenen Rollen zugewiesen sind.

5.2.4 Rollentrennung

Beauftragte fiir Interne Revision sowie Beauftragte fiir Datenschutz diirfen keine weitere
sicherheitsrelevante Rolle innehaben.

5.3 Personalkontrollen
5.3.1 Qualifikation, Erfahrung und Unbedenklichkeitserklirung

Personal, das A-Trust beschéftigt, erfiillt alle notwendigen Anforderungen hinsichtlich
Vertrauenswiirdigkeit, Integritit, Zuverlissigkeit und Fachkunde und verfiigt iiber aus-
reichendes Fachwissen in den Bereichen:

e allgemeine EDV-Ausbildung

e Sicherheitstechnologie, Kryptographie, elektronische Signatur und Public Key In-
frastructure

e technische Normen, insbesondere Evaluierungsnormen

e Hard- und Software

5.3.2 Background check Prozess

Gemék [SVV] darf im Rahmen der bereitgestellten Signatur- und Zertifizierungsdienste
ein qualifizierter VDA nur zuverlissiges Personal beschiftigen. Die Zuverlissigkeit ist
jedenfalls bei Personen nicht gegeben, die wegen einer mit Vorsatz begangenen strafba-
ren Handlung zu einer Freiheitsstrafe von mehr als einem Jahr oder wegen stratbarer
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Handlungen gegen das Vermogen oder gegen die Zuverléssigkeit von Urkunden und Be-
weiszeichen zu einer Freiheitsstrafe von mehr als drei Monaten verurteilt wurden. Ver-
urteilungen, die nach den Bestimmungen des Gesetzes iiber das Strafregister und die
Tilgung gerichtlicher Verurteilungen getilgt sind oder der beschrankten Auskunft unter-
liegen, bleiben ausser Betracht.

5.3.3 Schlungsanforderungen

Es finden regelméfiige Schulungen durch kompetentes Personal fiir alle Mitarbeitenden
statt. Diese Schulungen haben sowohl einen fachlichen als auch einen sicherheitstech-
nischen Hintergrund. Die Berechtigung, eine Rolle auszuiiben, wird erst nach erfolgter
Schulung erteilt.

Im Hinblick auf die Qualitatssicherung der A-Trust Dienstleistungen wird auf die Schu-
lung der Mitarbeitenden der Registrierungsstelle und des Widerrufsdienstes als primére
Schnittstelle zur signierenden Person besonderer Wert gelegt.

Die Mitarbeitenden der Registrierungsstelle miissen einen, von der A-Trust schulungsbe-
auftragten Person abgehaltenen, Kurs absolvieren, der die Grundvoraussetzung fiir die
Ausiibung der Rolle des RO darstellt. In jeder RA stehen aufserdem speziell geschulte
Zentrale Registration Officer zur Verfiigung, die die anderen ROs bei Problemen und
Fragen unterstiitzen. ROs haben auferdem Checklisten und Merkblétter zur Verfiigung,
die sie in standardisierter Weise durch den Registrierungsprozesses durchfiihren sollen.

Auch die Mitarbeitenden des Widerrufsdienstes (RCA) erhalten eine Einschulung durch
die A-Trust schulungsbeauftragte Person. Weiters erhalten sie die fiir ihre Téatigkeit be-
notigten Unterlagen (Betriebskonzept fiir den Widerrufsdienst) und ebenfalls eine stan-
dardisierte Aufstellung des Ablaufs der Kommunikation mit der signierenden Person.

5.3.4 Haufigkeit der Schulungswiederholung
Die Schulungen finden nach der initialen Schulung in regelméfkigen Abstinden insbeson-

dere bei der Einfiihrung neuer technischer Systeme, Software oder Sicherheitssysteme
statt.

5.3.5 Job-Rotatioshiufigkeit

Keine Bestimmungen.

5.3.6 Sanktionen bei unzulidssigen Handlungen

Schwerwiegende Verstole gegen Sicherheitsvorkehrungen werden disziplinarisch geahn-
det.
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5.3.7 Anforderungen an unabhingige Auftragnehmer

5.4 Audit Protokollierungsverfahren

Unabhéngigen Auftragnehmern kénnen dieselben Rollen (vgl. Kapitel 5.2.1) zugewiesen
werden.

5.3.8 Zur Verfiigung gestellte Dokumente

An das Personal werden je nach Ortlichkeit und Rolle insbesondere folgende Dokumente
ausgehingt:

e Betriebskonzept je nach Ortlichkeit und Rolle,
e Sicherheitskonzept,
e Zertifizierungsrichtlinie und

e Schulungsunterlagen.

5.4 Audit Protokollierungsverfahren
5.4.1 Arten zu protokollierender Ereignisse

Zur Protokollierung von Ereignissen werden Datum und Uhrzeit sowie gegebenenfalls die
verantwortliche Person festgehalten. Dies betrifft:

e Ab- und Anschalten von Systemen

o Anderungen der Hardwarekonfiguration

e Einrichtung oder Schlieffung von Accounts

e Anderungen bei der Rollenaufteilung

e Anderung der Softwarekonfiguration (Installation oder Update von Software)

e alle mit den Systemen durchgefiihrten Transaktionen zusammen mit Transaktions-
typ, Zeitpunkt und Informationen dariiber, ob die Transaktion abgeschlossen oder
abgebrochen wurde und wer die Transaktion veranlasst hat

Folgende Transaktionstypen sind insbesondere aufzuzeichnen:

e Zertifizierungsantriage

e Schliisselerzeugungen
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Zertifikatserstellungen

Veroffentlichung von Zertifikaten und Widerrufslisten

Aussetzungs- und Widerrufantrige

Ausgefiihrte Aussetzungen und Widerrufe

Schliisselwechsel

Aus den einzelnen Ablaufprozessen ergeben sich zusédtzliche Ereignisse, die an der ent-
sprechenden Stelle protokolliert werden. Dies betrifft:

e Bestatigung des Kartenerhalts durch die signierende Person
e Bestitigung der Unterrichtung gem. Art. 24 (2) lit d [eIDAS]

e das Einverstindnis der signierenden Person mit den Allgemeinen Geschéftsbedin-
gungen und den Entgeltbestimmungen

e Anderungen an bescheinigten Umstinden

5.4.2 Haufigkeit der Protokollbearbeitung

Die Protokolle, die im laufenden Rechenzentrumsbetrieb erzeugt werden, sind regelmé-
g (routineméfig einmal pro Woche) vom Rechenzentrumspersonal auf verdéchtige Vor-
kommnisse zu untersuchen. Es werden die Protokolle, die sich aus den einzelnen Ablauf-
prozessen ergeben und die fiir die Sicherheit der Dienstleistungen von A-Trust relevant
sind, im Zuge der Revision auf verddchtige Vorkommnisse und Manipulationen unter-
sucht.

5.4.3 Aufbewahrungsfrist des Auditprotokolls

Sicherheitsrelevante Protokolldateien werden 30 Jahre nach Ablauf des Zertifikats aufbe-
wahrt. Protokolldateien, die benétigt werden, um nachtréglich Aussagen iiber die Giil-
tigkeit von Zertifikaten zu treffen, werden archiviert.

5.4.4 Schutz des Auditprotokolls

Die Protokolldateien werden an unterschiedlichen Standorten erstellt und im Rechenzen-
trum elektronisch aufbewahrt. Sie sind nur autorisiertem Personal zugénglich zu machen.
Die Protokolldateien werden mittels digitaler Signatur vor Modifikationen geschiitzt.
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5.4.5 Verfahren zur Auditprotokollsicherung

A-Trust erstellt stiindlich Backups der Audit-Protokolle und téglich vollstdndige Backups.
Die Backups werden in das jeweils andere Rechenzentrum iibertragen.

5.4.6 Audit-Erhebungssystem (intern vs. extern)

Die Protokollierung findet intern durch die Systeme an den Standorten statt.

5.4.7 Benachrichtigung der vorfallverursachenden Stelle

Bei einem Verdacht auf das Eintreten eines sicherheitskritischen Ereignisses entscheidet
A-Trust iiber eine Benachrichtigung von betroffenen Anwendenden.

5.4.8 Schwachstellenanalyse

Keine Bestimmungen.

5.5 Archivierung
5.5.1 Arten zu archivierender Aufzeichnungen

Archiviert werden:

e Personliche Daten der signierenden Person, die zur Zertifizierung verwendet wurden
(Lichtbildausweis)

e Zertifizierungsantrige (Antragstellerformular und Vertrag)

e alle von der Zertifizierungsstelle ausgestellten Zertifikate (Zertifikate der Zertifizie-
rungsstelle und Dienste und Zertifikate der signierenden Personen)

e Aussetzungs- und Widerrufantrige mit Datum und Uhrzeit des Eintreffens (inklu-
sive entsprechender Protokolldateien)

e alle ausgestellten Widerrufslisten

e Datum und Uhrzeit der Verdffentlichung der Zertifikate und Widerrufslisten (in-
klusive entsprechender Protokolldateien)

e Datum und Uhrzeit von Schliisselwechseln der Zertifizierungsstelle
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Im Zuge einer Onlineaktivierung werden die signierten Identifikationsdaten archiviert.
Dies betrifft unter anderem von der Registrierungsstelle signierte Ausweisdaten. Zusatz-
lich werden die Antriage auf Ausstellung des Zertifikats und die Registrierungsunterlagen
fiir den in Abschnitt 5.5.2 genannten Zeitraum aufbewahrt.

5.5.2 Aufbewahrungsfrist der Archivierung

Die Aufbewahrungszeiten richten sich nach dem [SVG] und betragen 30 Jahre nach Ab-
lauf des Zertifikats. Fiir die einzelnen Aufbewahrungszeiten sind folgende Aspekte zu
beriicksichtigen:

e Die Daten miissen mindestens so lange aufbewahrt werden, wie sie im Anwendungs-
zeitraum benétigt werden.

e Zu beriicksichtigen ist auch die technische Kompatibilitdt. Dies gilt insbesondere fiir
Soft- und Hardware, deren Verdnderung eine Nachpriifung von Dokumenten nicht
mehr moglich macht. Zu diesem Zweck werden ausschlieklich technische Formate
verwendet, deren zugrunde liegende Spezifikationen o6ffentlich verfiigbar sind.

5.5.3 Schutz des Archivs

Das Archiv befindet sich in gesicherten Raumlichkeiten. Der Zugriff ist nur autorisierten
Personen gestattet. Die archivierten Protokolldateien sind entsprechend den Richtlinien
aus Abschnitt 5.4.4 geschiitzt. Elektronische Dokumente sind durch digitale Signaturen
vor Modifikationen geschiitzt. Systemzugriff auf das Archiv, zu Administrationszwecken,
ist ausschlieflich im '4-Augen Prinzip’ autorisierter Personen maglich.

5.5.4 Prozess zur Archivausfallsicherung
Sicherheitsrelevante Daten werden in zwei verschiedenen Rechenzentren auf einem WORM

gespeichert. Andere Daten werden téglich gesichert und einmal im Jahr an einen anderen
Standort iibertragen.

5.5.5 Anforderungen zur Zeitstempelung von Aufzeichnungen

Alle Zertifikatsantrige sind mit einer Echtzeitangabe versehen. Dies betrifft insbesondere
die Aussetzungs- und Widerrufsantrige sowie die Ausstellung der Widerrufslisten.

5.5.6 Archivierungssystem (intern oder extern)

Das System fiir das Zertifikatsmanagement ist fiir die Archivierung aller zu archivierenden
Daten verantwortlich. Ausgenommen davon sind die Originalunterlagen, welche in der
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Registrierungsstelle aufgehoben werden.

5.5.7 Verfahren zum Erhalt und zur Uberpriifung von Archivinformationen

Bei Archivierung von elektronischen Daten iiber lange Zeitrdume ist damit zu rechnen,
dass veraltete Datenformate nicht mehr von neuen Systemen unterstiitzt werden. Die
Zertifizierungsstelle hélt deshalb auch die Systeme verfiigbar, mit denen sich diese Daten
auch iiber den Archivierungszeitraum verarbeiten lassen. Es werden Regelungen getrof-
fen, dass das Archiv bei Einstellung der Tétigkeit der Zertifizierungsstelle iiber den fest-
gelegten Archivierungszeitraum bestehen bleibt. Als Format fiir die Archivierung werden
Formate gewéhlt, deren Lesbarkeit iiber die Archivierungsperiode gesichert ist.

e Text und XML fiir Logdateien
e TIFF/JPG fiir Bild-Dateien
e Zertifikate und Widerrufslisten in DER Kodierung

5.6 Schlusselwechsel

Ein Schliisselwechsel erfolgt im Zusammenhang mit dem Ausfall eines Hardware Secu-
rity Moduls oder wenn die verwendeten Schliissellingen bzw. Algorithmen nicht mehr
den Sicherheitsanforderungen entsprechen sollten oder aber im Falle einer nicht vorher-
sehbaren Kompromittierung von Schliisseln. In letzterem Fall ist unbedingt ein Widerruf
der betroffenen Zertifikate erforderlich. Die Griinde fiir den Widerruf von Root- und
CA-Zertifikaten sind in Kapitel 5.7 aufgelistet. Die Zertifizierungsstellen erneuern aufer-
dem regelméfig ihre Zertifikate. Dies sollte vor dem Ablauf der im Zertifikat festgelegten
Giiltigkeitsdauer geschehen. Rechtzeitig vor der Erneuerung wird dies auf der Web-Seite
angekiindigt. Die Giiltigkeitsdauer der Zertifikate ist Kapitel 6.3.2 zu entnehmen.

Die Signaturempfangenden erhalten das neue Zertifikat iiber den Verzeichnisdienst. Sie
konnen iiber die Zertifizierungskette die Giiltigkeit des Zertifikats iiberpriifen. Um sich
von der Authentizitit des Zertifikats der Root-CA zu iiberzeugen hat die signierende Per-
son die Moglichkeit der Abfrage auf der A-Trust Homepage verdffentlichten Fingerprints
des offentlichen Schliissels.

Mit einem Schliisselwechsel verliert der alte Schliissel seine aktive Giiltigkeit. Das heifst
der private Schliissel wird nicht weiter fiir die Zertifizierung eingesetzt. Ab diesem Zeit-
punkt wird nur noch der neue Schliissel fiir das Signieren von Zertifikaten verwendet.
Das Zertifikat zu dem alten Schliissel wird nur, falls erforderlich, widerrufen (Kompro-
mittierung). Wurde der alte Schliissel nicht widerrufen, kann er bis zum Ablauf der im
Zertifikat

Nach dem Widerruf des Zertifikats wird auch der dazugehorige private Schliissel nicht
weiter eingesetzt. Um aber die Zertifizierungsdienstleistungen und Dienste weiter aufrecht
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zu erhalten, muss die Zertifizierungsstelle einen neuen Schliissel einsetzen. Verfiigt die
Zertifizierungsstelle aufgrund eines durchgefiihrten Schliisselwechsels bereits {iber einen
solchen neuen Schliissel, so kann dieser eingesetzt werden. Dies ist aber nur unter der
Bedingung méglich, dass der Schliissel auch weiterhin giiltig ist. Sollte dies nicht mehr der
Fall sein, so wird ein Schliisselwechsel nach den oben genannten Richtlinien durchgefiihrt,
die sich aber in folgenden Punkten von einem reguléren Wechsel unterscheidet:

e Eine rechtzeitige Information der signierenden Personen iiber den Schliisselwechsel
ist bei einem unmittelbaren Widerruf nicht moglich. Die signierenden Personen
werden im Zusammenhang mit der Widerrufsinformation auch umgehend iiber den
Schliisselwechsel informiert.

e Es findet keine Zertifizierung anderer Schliissel der Zertifizierungsstelle mit dem un-
giiltigen Zertifikat statt. Die signierenden Personen koénnen die Authentizitit der
Zertifikate mittels anderer Verfahren tiberpriifen. Zuséitzlich werden bei der Auslie-
ferung neuer Schliissel auch aktuelle Zertifikate der Zertifizierungsstelle ausgeliefert,
mit denen die Authentizitdt der Zertifikate iiberpriift werden kann.

e Widerrufene Schliissel sind ungiiltig und werden nicht weiter eingesetzt.

5.7 Kompromitterung und Wiederherstellung im Katastrophen-
fall

5.7.1 Verfahren zur Behandlung von Vorfillen und Kompromittierungen

Interne Richtlinien beschreiben das Verfahren und die Empfanger von Informationen im
Falle von Zwischenféllen und Kompromittierungen. Diese Dokumente werden mindestens
einmal im Jahr iiberpriift und aktualisiert.

5.7.2 Computerressourcen, Software und/oder Daten sind beschidigt

Werden innerhalb des Systems fehlerhafte oder manipulierte Rechner, Software oder Da-
ten entdeckt, die Auswirkungen auf die Sicherheit des Systems und dessen Dienste haben
konnten, so werden die entsprechenden Komponenten umgehend aus dem Betrieb ge-
nommen. Bei Zertifikaten sind die betroffenen signierenden Personen zu informieren. Es
erfolgt ein unmittelbarer Widerruf der betroffenen Zertifikate, falls die fehlerhaften An-
gaben im Zertifikat sind. Bei Fehlern in einer Widerrufsliste wird umgehend eine korrekte
Widerrufsliste ausgestellt. Falls eine sichere, unmittelbare Ausstellung der Widerrufsliste
nicht moglich ist und die Fehler sicherheitskritisch sind, werden die Verzeichnisdienste
abgeschaltet, die die Widerrufsliste veroffentlichen, um die Publikation unkorrekter Da-
ten zu verhindern. Die Wiederaufnahme des Dienstes ist mit der Veroffentlichung der
neuen Widerrufsliste verbunden. In Abhéngigkeit der Fehler und der Ausfallzeit der Ver-
zeichnisdienste werden die anwendenden Personen informiert. Sobald die festgestellten
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5.8 Einstellung der Tétigkeit der CA oder RA

Mingel beseitigt sind, werden die eventuell abgeschalteten Komponenten wieder in Be-
trieb genommen.

5.7.3 Verfahren bei Kompromittierung des privaten Schliissels

Wird in der Zertifizierungsstelle eine Kompromittierung von Schliisseln der Zertifizie-
rungsstelle bekannt oder besteht ein begriindeter Verdacht auf eine Kompromittierung,
so wird umgehend die sicherheitsbeauftragte Person der Zertifizierungsstelle informiert.
Diese ordnet gegebenenfalls einen Widerruf betroffener Zertifikate an. Wichtige Majnah-
men dazu sind:

e Die Anwendenden werden umgehend informiert.

e Gegebenenfalls erfolgt das Abschalten des Verzeichnisdiensts und die Einstellungen
der Statusauskiinfte, um falsche oder ungiiltige Aussagen durch diese Dienste zu
verhindern.

e Verteilung neuer, giiltiger Zertifikate und gegebenenfalls neuer Schliissel an die
Anwendenden.

Die sicherheitsbeauftragte Person muss bei jeder festgestellten Kompromittierung oder
einem Verdacht darauf genau priifen, ob davon weitere Schliissel betroffen sein kénnen
und ob die Schliissel noch als sicher angesehen werden konnen.

5.7.4 Business continuity nach einem Katastrophenfall

Die sicherheitsbeauftragte Person entscheidet, ob durch die Katastrophe eine Gefahr fiir
die Sicherheit der Dienstleistungen besteht und veranlasst gegebenenfalls die notwen-
digen Aktionen. Wenn, bedingt durch die Auswirkungen der Katastrophe, iibliche Ver-
fahren wie Widerruf oder das Anbieten von Informationen iiber E-Mail oder Web-Seite
nicht moglich sind, dann werden verstirkt alternative Verfahren wie der Postweg zur
Verbreitung der notwendigen Informationen eingesetzt. Ist die Sicherheit der Lokalitit
der Zertifizierungsstelle gefdhrdet, so werden umgehend Medien, auf denen sich sicher-
heitskritische Informationen befinden, in eine sichere Umgebung gebracht. Gleiches gilt
fiir Datentréger mit wichtigen Informationen und archivierten Daten. Zusétzlich wird
versucht, die Lokalitit so weit wie moglich vor dem Zugang unbefugter Personen zu
schiitzen.

5.8 Einstellung der Tatigkeit der CA oder RA

Einstellung der Tétigkeit bedeutet, dass die kompletten Dienstleistungen der Zertifizie-
rungsstelle nicht weiter angeboten werden. Organisatorische Umstellungen oder Wechsel
der Schliissel der Zertifizierungsstelle sind hiervon nicht betroffen.
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6. Technische Sicherheitskontrollen

Die Einstellung der Téatigkeit wird mindestens drei Monate zuvor allen betroffenen Ein-
heiten und Personenkreisen mitgeteilt. Dies gilt insbesondere fiir die Benachrichtigung
der Aufsichtsstelle und der Inhabenden von giiltigen Zertifikaten . Rechtzeitig vor der
endgiiltigen Einstellung der Zertifizierungsstelle werden alle noch giiltigen und von der
Zertifizierungsstelle ausgestellten Zertifikate widerrufen. Alle von den Widerrufen betrof-
fenen Zertifikatsinhabenden werden vom Widerruf ihres Zertifikates informiert.

Alle relevanten Daten der betroffenen Zertifizierungsstelle (Zertifikate, CRLs etc.) werden
gesichert. Das Archiv und der Zugriff darauf werden fiir die festgelegte Archivierungsperi-
ode weiter verfiigbar gehalten. A-Trust tragt dafiir Sorge, dass die CRLs der eingestellten
Zertifizierungsstelle auch nach der Beendigung den Nutzenden 6ffentlich und authentisch
zur Verfiigung stehen. Eine dariiber hinausgehende Ubertragung der Verpflichtung an
Drittparteien ist nicht notwendig.

6 Technische Sicherheitskontrollen

6.1 Generierung und Installation von Schliisselpaaren
6.1.1 Erzeugung von Schliisselpaaren

e ['lir mobile Zertifikate:

Die Schliissel werden in einer sicheren Signatur- und Siegelerstellungseinheit erzeugt
und nur in verschliisselter Form gespeichert. Die Signatur- und Siegelerstellungs-
einheit wurde geméf Artikel 30 bzw. Artikel 39 [eIDAS] von einer Konformitits-
bewertungsstelle zertifiziert.

e Fiir kartenbasierte Signaturzertifikate:

Die Schliissel werden im Hochsicherheitsbereich des kartenherstellenden Unterneh-
mens aufgebracht. Ein Zertifikat fiir das Signaturschliisselpaar wird noch nicht er-
stellt. Dies geschieht erst im Zuge des Registrierungsprozesses, indem die signie-
rende Person zuverlissig identifiziert und authentifiziert wird.

6.1.2 Ubergabe des privaten Schliissels an Nutzende

e Fiir mobile Zerifikate:
Der private Signaturschliissel verléft die sichere Signaturerstellungseinheit im Re-
chenzentrum des Zertifizierungsdiensteanbieters nie.

e Fir kartenbasierte Signaturzertifikate:

Der private Signaturschliissel wird in der Signaturkarte der signierenden Person zur
Verfiigung gestellt. Ein Auslesen des privaten Signaturschliissels aus der Chipkarte
ist nicht moglich.
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e Fiir a.sign AdES/QC:

Die signierende Person erstellt das Schliisselpaar selbst und verwaltet den privaten
Schliissel eigenverantwortlich.

6.1.3 Ubergabe des 6ffentlichen Schliissels an die Zertifikatsausstellenden

Nicht zutreffend.

6.1.4 Ubergabe des 6ffentlichen Schliissels der CA an vertrauende Stellen

Die Zertifikate der Root-CAs und Intermediate-CAs werden in einem Verzeichnis im
Internet, sowie auf der A-Trust Website veroffentlicht.

6.1.5 Schliissellingen

Die Schliissel der Root-CA, aller Intermediate-CAs und Nutzendenzertifikate, sowie die
eingesetzten Hash-Algorithmen sind in folgender Tabelle dargestellt.

CA Generation
<5 >5
CA-Schliissellinge | RSA 2048 | RSA 4096
Hash-Algorithmus | SHA-1 SHA-256

Tabelle 8: CA-Schliissellingen

Nutzenden-Schliissellinge | > RSA 4096
Nutzenden-Schliissellinge | > NIST P-256
Hash-Algorithmus > SHA-256

Tabelle 9: Nutzenden-Schliissellingen

Diese Mindestlangen konnen sich dndern, wenn die eingesetzten Algorithmen nicht mehr
den Sicherheitserwartungen entsprechen oder sich die gesetzlichen Vorgaben dndern.

6.1.6 Erzeugung von Parametern fiir 6ffentliche Schliissel und Qualitatsprii-
fung

Fiir ECC-Schliissel werden die Anforderungen an die ECC Schliisselgenerierung 1t. ANSI
X9.62, The Elliptic Curve Digital Signature Algorithm (ECDSA), Abschnitt "Key Pair
Generation’ erfiillt (siche [ANSI X9.62]). Die verwendete Kurve ist fiir prime256v1 gem.
[ANSI X9.62].
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Die beauftragte Person fiir I'T-Sicherheit iiberwacht die Einhaltung der gesetzlichen An-
forderungen fiir die Parameter zur Signaturschliisselerzeugung und stellt die korrekte
Verwendung des physikalischen Zufallszahlengenerators sicher.

6.1.7 Schliisselverwendungszwecke (gemifi X.509 v3 key usage field)

Der Verwendungszweck fiir den zertifizierten Schliissel wird in den X.509 V3 Zertifikaten
in der Extension ’keyUsage’ angegeben.

Die Root-CA besitzt ein selbst signiertes Zertifikat, in welchem im Attribut "keyUsage’
folgende Bits gesetzt sind:

e digitalSignature
e keyCertSign (Signieren von Zertifikaten)

e cRLSign (Signieren von Widerrufslisten)
Folgende Bits werden fiir die Verwendung der Intermediate Schliissel gesetzt:

e digitalSignature
e keyCertSign (Signieren von Zertifikaten)

e cRLSign (Signieren von Widerrufslisten)
Folgende Bits werden fiir den Schliissel der signierenden Person gesetzt:

e nonRepudiation

e digitalSignature

6.2 Schutz privater Schliissel und technische Kontrollen krypto-
graphischer Module

6.2.1 Normen und Kontrollen kryptographischer Module

Als kryptografische Module werden geméfs [eIDAS]| bescheinigte QSEEs eingesetzt.

6.2.2 Privater Schliissel (n aus m) Mehrpersonenkontrolle

Es gilt, dass fiir die Aktivierung des Schliissels der Root-CA oder einer Intermediate-CA
ein Mehrpersonenprinzip (siehe 5.2.1) erforderlich ist. Eine einzelne Person darf nicht
iiber die Mittel verfiigen, einen dieser privaten Schliissel zu nutzen.

A-Trust CPS a.sign qualified v.1.3 Seite 51 von 76



@ 6.2 Schutz privater Schliissel und technische Kontrollen kryptographischer Module

6.2.3 Privater Schliisselhinterlegung

Private Schliissel kénnen nicht hinterlegt werden. Dies gilt sowohl fiir die Schliissel der
Intermediate-CAs als auch fiir Signaturschliissel von signierende Personen.

6.2.4 Sicherung des privaten Schliissels

Sicherungen privater Schliissel werden nicht angefertigt bis auf die in Kapitel 6.2.6 an-
gefiihrte Vorgangsweise.

6.2.5 Archivierung des privaten Schliissels

Eine Archivierung privater Schliissel findet nicht statt.

6.2.6 Ubertragung des privaten Schliissels von oder in ein kryptographisches
Modul

Private Schliissel konnen in ein anderes kryptographisches Modul exportiert werden.
Hierbei wird sichergestellt, dass der private Schliissel auferhalb des kryptographischen
Moduls nur in verschliisselter Form existiert.

6.2.7 Speicherung des privaten Schliissels in einem kryptographischen Mo-
dul

Die privaten Schliissel der Root-CAs sowie der Intermediate-CAs zum Signieren von
Zertifikaten und Widerrufslisten werden in einem Hardware Security Modul erzeugt und
dort gespeichert. Die Anwendung erfolgt ebenfalls direkt im Hardware Security Modul.

Schliissel der Endnutzenden:

e [ir kartenbasierte Zertifikate:

Die Schliissel der signierenden Personen werden auf einer von einer Konformitéts-
bewertungsstelle nach Art 30 [eIDAS| bescheinigten Smartcard, welche eine sichere
Signaturerstellungseinheit darstellt und die Erzeugung und Speicherung der Signa-
turerstellungsdaten ermoglicht.

e [iir mobile Zertifikate:

Die Schliissel der signierenden Personen werden auf einer von einer Konformitéts-
bewertungsstelle nach Art 30 [eIDAS] bescheinigten QSEE welche die Erzeugung
und Speicherung der Signaturerstellungsdaten ermdglicht.
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e Fiir a.sign premium timestamping (Zeitstempel):

Der private Schliissel der Zeitstempel-Zertifikate wird in einem kryptographischen
Sicherheitsmodul gem. [ETSI 319 421] erzeugt. Der private Schliissel wird von der
Zertifizierungsstelle verwaltet.

e Fiir a.sign AdES/QC:

Das Schliisselpaar wird von der signierenden Person mit geeigneter Software oder
einem entsprechenden Hardware-Device (z.B. Smartcard oder Hardware Security
Module) in einem Arbeitsschritt gemeinsam mit dem zugehorigen Zertifikatsantrag
(CSR) erzeugt. Der Zertifikatsantrag wird anschlieRend an A-Trust iibermittelt.
Die signierende Person verwaltet den privaten Schliissel eigenverantwortlich.

6.2.8 Aktivierungsverfahren des privaten Schliissels

Die Nutzung bzw. Aktivierung der privaten Schliissel der Root-CAs sowie Intermediate-
CAs ist durch eine Multifaktor-Authentifikation des Sicherheitspersonals gesichert.

6.2.9 Deaktivierungsverfahren des privaten Schliissels

Wird ein Hardware Security Modul deaktiviert, so fiihrt dies automatisch zur Deaktivie-
rung aller in ihm enthaltenen privaten Schliissel. Die privaten Schliissel der signierenden
Personen werden deaktiviert, wenn die vorgegebene Anzahl von Fehlversuchen bei der Si-

gnaturauslosung (mobile Zertifikate) bzw. der PIN Eingabe (Karten) iiberschritten wird
und bei der Kartenlosung keine Deblockierung (mehr) durch einen PUK erfolgen kann.

6.2.10 Verfahren zum Zerstoren des privaten Schliissels

Zum Zerstoren der privaten Schliissel der CAs ist ausschlieflich Sicherheitspersonal (sie-
he 5.2.1) befugt. Die Durchfiihrung erfolgt geméf den Vorgaben des QSEE Herstellers.

6.2.11 Bewertung des kryptographischen Moduls

Siehe Kapitel 6.2.1

6.3 Sonstige Askpekte der Schliisselpaarverwaltung
6.3.1 Archivierung 6ffentlicher Schliissel

Die 6ffentlichen Schliissel werden gemaft 5.5.1 archiviert.
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6.3.2 Zertifikats- und Schliisselpaar Nutzungszeitraume

Fiir die Zertifikate gelten die folgenden maximalen Giiltigkeitsdauern:

Zertifikatstyp Giiltigkeitsdauer
Root-CA 20 Jahre
Zertifizierungsstellen 20 Jahre
Zertifikatsinhabende 5 Jahre

Tabelle 10: Giiltigkeitsdauer von Zertifikaten

Eine Verldngerung der Giiltigkeitsdauer eines Zertifikats (erneute Zertifizierung des 6f-
fentlichen Schliissels) kann erfolgen, wenn die kryptografische Sicherheit der verwendeten
Verfahren iiber die gesamte neue Giiltigkeitsdauer ausreichend sicher gestellt ist und keine
Hinweise auf Kompromittierung des zugehdrigen privaten Schliissels bestehen.

6.4 Aktivierungsdaten
6.4.1 Erzeugung und Installation von Aktivierungsdaten

Die Aktivierungsdaten werden direkt in einem HSM vom CA-System erzeugt. Erzeugte
Aktivierungsdaten werden nicht schriftlich festgehalten. Es werden gentigend Chipkarten
zur Aktivierung erzeugt, damit die Schliissel der Zertifizierungsstelle nicht durch Zersto-
rung oder Verlust von Chipkarten unbrauchbar werden.

e Fiir a.sign premium und a.sign premium seal (Karte):
Die signierenden Personen vergeben bei der Registrierung eine PIN und werden
unterrichtet, diese nicht Unbefugten weiterzugeben.

e Fiir a.sign premium mobile und EU-Identity Mobile:
Die Aktivierung des privaten Schliissels erfolgt mittels einer Zwei-Faktor-Authen-
tifizierung (Signaturpasswort und bestimmte Zweite Faktoren). Das Signaturpass-
wort wird nur gehashed gespeichert.

e Fiir a.sign premium seal mobile:
Die Aktivierung des privaten Schliissels erfolgt iiber ein Authentifizierungsschliis-
selpaar, welches zur sicheren Aufbewahrung an die Besiegelnden iibergeben wird.

e Fiir a.sign premium timestamping:

Keine Bestimmungen.

o [ir Finmalzertifikate:

Die Aktivierung des privaten Schliissels erfolgt nur innerhalb der durgingigen
Identifizierungs- /Signatur-Sitzung der nutzenden Person.
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6.4.2 Schutz der Aktivierungsdaten
Die Schliissel der Root- und Intermediate-CAs konnen ausschlieflich im Vieraugenprinzip
durch zwei Beauftragte mittels Chipkarte und PIN aktiviert werden. Die Mitarbeitenden,

die iiber die Aktivierungsdaten fiir Schliissel der Zertifizierungsstelle verfiigen, verpflich-
ten sich diese geheim zu halten (PIN) und sicher aufzubewahren (Chipkarte).

Der produktspezifische Schutz der Aktivierungsdaten ist in Kapitel 6.4.1 zu finden.
6.4.3 Weitere Aspekte der Aktivierungsdaten

Keine Bestimmungen.

6.5 Computer-Sicherheitskontrollen

6.5.1 Spezifische technische Anforderungen an die Computersicherheit
A-Trust verschliisselt die gesamte Kommunikation zwischen den CAs, den Clients und
Systemen. Die gesamte Hardware ist geméf der Best Practices der Branche geschiitzt,
einschlieflich Benutzerauthentifizierung, Virenschutz, lokaler Firewall und regelméfiger
Sicherheitsupdates. Der gesamte Zugriff auf die fiir die Zertifikatsausstellung verwende-

te Client-Software wird durch eine Multi-Faktor-Authentifizierung iiber eine Smartcard
beschrankt.

6.5.2 Bewertung der Computersicherheit

Keine Bestimmungen.

6.6 Lebenszyklus technischer Kontrollen
6.6.1 Systementwicklungskontrollen
Die Systementwicklung erfolgt ausschlieflich intern und unter Verwendung sicherer Co-

ding Guidelines, die auf bewidhrten Industriestandards beruhen. Bevor das System im
Rechenzentrum eingesetzt wird, werden strenge Tests am Testsystem durchgefiihrt.

6.6.2 Sicherheitsmanagementkontrollen

Die Sicherheitsmanagementkontrollen sind auf die A-Trust Sicherheitsvorschriften abge-
stimmt. Im Einklang mit den Vorschriften fiir das Sicherheitsmanagement, aber nicht
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darauf beschriankt, diirfen Updates fiir die CA-Systeme nur von zwei Sicherheitsbeauf-
tragten durchgefiihrt werden.

6.6.3 Lebenszyklus der Sicherheitskontrollen

Keine Bestimmungen.

6.7 Network Security Kontrollen

Die Ubertragung von sicherheitskritischen Daten erfolgt durch eine angemessene Absi-
cherung des Kommunikationskanals. Alle sicherheitsrelevanten Komponenten, auf die aus
dem Internet zugegriffen werden kann, sind zusédtzlich durch Firewalls geschiitzt.

Alle HSMs auf welchen private Schliissel gespeichert sind, werden in einem separaten
Netzwerksegment betrieben, auf welches nur iiber eine Firewall zugegriffen werden kann.
Firewalls werden nach dem deny all Prinzip betrieben, dies bedeutet, dass nur benotigte
Ports gedffnet werden.

6.8 Zeitstempel

Zeitstempel werden verwendet, um die genaue Zeit in Zertifikaten, Sperrlisten und Pro-
tokolldateien anzugeben. Die Serverzeit wird mindestens einmal pro Stunde mit Hilfe
des Network Time Protocol aktualisiert, wobei vertrauenswiirdige Zeitserver verwendet

werden, darunter die offizielle Zeit des Osterreichischen Bundesamts fiir Eich- und Ver-
messungswesen.

7 Zertifikats-, CRL- und OCSP Profile

7.1 Zertifikatsprofile

A-Trust verwendet nicht-sequentielle Zertifikatsseriennummern mit zumindest 64 Bit
Entropie. Die Zertifikatsseriennummer ist somit eindeutig innerhalb der A-Trust Zer-
tifikatsinfrastruktur.

7.1.1 Versionsnummer(n)

v3(2): Die Versionsnummer wird auf '2’ gesetzt,um ein X.509 Zertifikat der Version 3
anzuzeigen
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7.1.2 Zertifikatserweiterungen

In den Zertifikaten der CAs werden die folgenden Erweiterungen geméafs X.509 v3 und

PKIX verwendet:

Erweiterung Zertifikatstyp Klassifikation
Root ‘ Interm. kritisch ‘ nicht kritisch

Standarderweiterungen

authorityKeyldentifier Nein Ja X
subjectKeyldentifier Ja Ja X
keyUsage Ja Ja X

subject AltName optional optional X
basicConstraints Ja Ja X
CRLDistributionPoints Nein Ja X
extkeyUsage Nein Ja X
Private Erweiterungen

authoritylnfoAccess Nein ‘ Ja ‘ ‘ X

Tabelle 11: Erweiterungen (CA-Zertifikate)

Verwendung von Erweiterungen in den von der CA ausgestellten Zertifikaten wird in den

folgenden Tabellen dargestellt:
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Erweiterung Im Zertifikat Klassifikation
vorhanden
kritisch | nicht kritisch
Standarderweiterung
authorityKeyldentifier Ja X
subjectKeyldentifier Ja X
keyUsage Ja X
extkeyUsage optional X
extkeyUsage  timestam- | Ja X
ping
certificatePolicies Ja X
basicConstraints Ja X
CRLDistributionPoints Ja (nicht bei Ein- X
malzertifikaten)
subject AltName optional X
authorityInfoAccess Ja X
qc-Statement Ja (nicht bei a.sign X
premium timestam-
ping)
1.2.40.0.10.1.1.1 optional (nicht bei X
a.stgn premium ti-
mestamping)

Tabelle 12: Erweiterungen Endnutzendenzertifikate

Das qc-Statement kann folgende Elemente enthalten:

esid-qc-Statement-1 bei allen Produkten

esi4d-qc-Statement-4 bei allen Produkten aufser a.sign premium seal und a.sign
premium mobile seal in Ausprigung AJES/QC

esi4-qc-Statement-5 bei allen Produkten
esid-qc-Statement-6 bei allen Produkten

esid-qtstStatement-1 nur bei a.sign premium timestamping

Im a.sign premium timestamping Zertifikat ist die Erweiterung extkeyUsage kritisch und
mit dem Wert id-kp-timeStamping belegt.

Erweiterung subjectDirectory Attributes enthilt bei a.sign premium sowie a.sign premium
mobile und EU-Identity Zertifikaten optional das Geburtsdatum der signierenden Person,
verpflichtend bei Minderjidhrigen.
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Optional kénnen a.sign premium sowie a.sign premium mobile Zertifikate eine Zerti-
fikatserweiterung enthalten, welche die signierende Person als Personal einer Behorde
ausweist (Behordenkennzeichen - OID 1.2.40.0.10.1.1.1). In dieser Erweiterung kann wei-
ters optional auch ein Verwaltungsbezeichner enthalten sein, der die Zugehorigkeit zu
einer Organisationseinheit der 6ffentlichen Verwaltung angibt.

7.1.3 Algorithmus object identifiers

CA Zertifikate : SHA-256RSA
Zertifikate der Zertifikatsinhabenden : SHA-256RSA oder ecdsa-with-SHA256

SHA-256RSA wird wie folgt codiert: [iso(1) member-body(2) us(840) rsadsi(113549) pk-
cs(1) pkes-1(1) 11]

ecdsa-with-SHA256 wird wie folgt codiert: [iso(1) member-body(2) us(840) ansi-X9-
62(10045) signatures(4) ecdsa-with-SHA2(3) 2]

RSASSA-PSS wird wie folgt codiert: [iso(1) member-body(2) us(840) rsadsi(113549) pk-
cs(1) pkes-1(1) rsassa-pss(10)]

7.1.4 Namensformen
Folgende Abkiirzungen werden in den Namensformen erwahnt:

e CN (CommonName)

e OU (OrganizationalUnit)
e O (Organization)

e C (Country)

e -nn bezeichnet die Generation der Zertifikate
Fiir CA Root Zertifikate:

e CN = A-Trust-Root-nn (optional -ECC)

e O = A-Trust GmbH

e C=AT

Fiir CA Intermediate Zertifikate:

In das Feld C wird stets AT geschrieben. Das Feld O enthilt immer A-Trust GmbH. Das
Feld CN ist immer gleich und enthédlt den Namen des Dienstes, welcher wie folgt ist:
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a.sign premium a-sign-premium-sig-nn

a.sign premium seal a-sign-premium-seal-nn

a.sign premium mobile a-sign-premium-mobile-nn

EU-Identity Mobile EU-Identity-Mobile-nn

a.sign premium mobile seal a-sign-premium-mobile-seal-nn
a.sign premium timestamping a-sign-premium-timestamping-nn

a.sign premium once a-sign-premium-once-nn

Fiir Zertifikatsinhabende:

Nachfolgend die Erlduterungen zu den im Zertifikat enthaltenen Informationen

1. a.sign premium, a.sign premium mobile und EU-Identity Mobile, a.sign premium
once:

e C = CountryName (Léndercode jenes Landes, welches die Verifikationsdaten
ausgestellt hat)

T = Title (gepriifter Titel)

SN = SurName (gepriifter Zuname)
e G = GivenName (gepriifter Vorname)
e CN = CommonName (entweder Vorname + Zuname oder Pseudonym)
— Titel, Zuname, Vorname entfallen bei Verwendung eines Pseudonyms
SERIALNUMBER = SerialNumber (Seriennummer)

e O = OrganizationName
e OU — OrganizationalUnit-Name

e optional: Berufskennung fiir Ziviltechniker
2. a.sign premium seal, a.sign premium mobile seal

e C = CountryName (Léndercode jenes Landes, des Firmensitzes geméfs des
européischen Unternehmensregisters)

O = OrganizationName (Firmenname laut Firmenbuch)

CN = CommonName (Firmenname laut Firmenbuch)
SERIALNUMBER = SerialNumber (Seriennummer)

organizationIldentifier (eindeutig zuordenbare Organisationsnummer, z.B. aus
dem européischen Firmenbuch)
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3. a.sign premium timestamping (Zeitstempelzertifikat)

e C = CountryName (optional)

e CN = CommonName (Timestamp issuing certificate)

7.1.5 Namenseinschrankungen

Keine Bestimmungen.

7.1.6 Certificate policy object identifier

e a.sign premium:

— OID 0.4.0.194112.1.2 gem. [ETSI 319 411]
itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policyidentifiers(1) qep-natural-gscd (2)

— OID 1.2.40.0.17 (A-Trust).1 (Policy).99 (a.sign premium qualified)
vormals: 1.2.40.0.17 (A-Trust).1 (Policy).11 (a.sign premium)

e a.sign premium seal:

— abhéngig von der Ausprigung:
AdES/QC OID 0.4.0.194112.1.1 gem. [ETSI 319 411]
itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policy-identifiers(1) qcep-legal (1)
QSCD OID 0.4.0.194112.1.3 gem. [ETSI 319 411]
itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policy-identifiers(1) qcp-legal-gscd (3)
— OID 1.2.40.0.17 (A-Trust).1 (Policy).99 (a.sign premium qualified)
vormals: 1.2.40.0.17 (A-Trust).1 (Policy).11.1 (a.sign premium seal)

e a.sign premium mobile:

— OID 0.4.0.194112.1.2 gem. [ETSI 319 411]
itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policyidentifiers(1) qcp-natural-gscd (2)

— OID 1.2.40.0.17 (A-Trust).1 (Policy).99 (a.sign premium qualified)
vormals: 1.2.40.0.17 (A-Trust).1 (Policy).20 (a.sign premium mobile)

e EU-Idenitity mobile:

— OID 0.4.0.194112.1.2 gem. [ETSI 319 411]
itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policyidentifiers(1) qcp-natural-gscd (2)
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— OID 1.2.40.0.17 (A-Trust).1 (Policy).99 (a.sign premium qualified)
vormals: 1.2.40.0.17 (A-Trust).1 (Policy).23 (EU-Identity mobile)

e a.sign premium mobile seal:

— abhéngig von der Ausprigung:

AdES/QC OID 0.4.0.194112.1.1 gem. [ETSI 319 411]
itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policy-identifiers(1) qep-legal (1)

QSCD OID 0.4.0.194112.1.3 gem. [ETSI 319 411]
itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policy-identifiers(1) qcp-legal-gsed (3)

— OID 1.2.40.0.17 (A-Trust).1 (Policy).99 (a.sign premium qualified)
vormals: 1.2.40.0.17 (A-Trust).1 (Policy).20.1 (a.sign premium mobile)

e a.sign premium timestamping:

— OID 1.2.40.0.17 (A-Trust).1 (Policy).99 (a.sign premium qualified)
vormals: 1.2.40.0.17 (A-Trust).1 (Policy).26 (a.sign premium timestamping)

® a.sign premium once:

— OID 0.4.0.194112.1.2 gem. [ETSI 319 411]
itu-t(0) identified-organization(4) etsi(0) qualified-certificate-policies(194112)
policyidentifiers(1) qcp-natural-gscd (2)

— OID 1.2.40.0.17 (A-Trust).1 (Policy).99 (a.sign premium qualified)
7.1.7 Anwendung der Policy Constraints extension

Keine Bestimmungen.

7.1.8 Policy-qualifier Syntax und Semantik

Keine Bestimmungen.

7.1.9 Semantik fiir die Verfahrensweise bei kritischen Certificate Policy Ex-
tension

Keine Bestimmungen.
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7.2 CRL Profile

7.2.1 Versionsnummer(n)

v2(1): Wert 17 entspricht einer X.509, Version 2 Sperrliste.

Sperrlisten sind mit dem Algorithmus SHA-256RSA:[iso(1) member-body(2) us(840)
rsadsi(113549) pkes(1) pkes-1(1) 11] signiert.

7.2.2 CRL und CRL Entry Erweiterungen

Fiir komplette Widerrufslisten werden die nicht kritischen Erweiterungen authorityKeyl-
dentifier und CRLNumber verwendet. Delta-Widerrufslisten besitzen zuséitzlich noch die
kritische deltaCRLIndicator-Erweiterung. Als CRL Entry Extension wird nur der als
unkritisch eingestufte reasonCode eingesetzt. Nachdem abgelaufene, widerrufene oder
gesperrte Zertifikate nicht von der Sperrliste entfernt werden, ist in der Sperrliste die
Erweiterung ExpiredCertsOnCRL auf das Erstellungsdatum der CA gesetzt.

Die CRL Erweiterung CRLDistributionPoints wird verwendet, da A-Trust Partitioned
CRLs verwendet.

7.3 OCSP Profile

7.3.1 Versionsnummer(n)

Die OCSP responder sind mit der Version 1 des RFC 6960 [RFC6960] konform.

7.3.2 OCSP Erweiterungen

Es wird die OCSP Erweiterung id-pkix-ocsp-nocheck gefiihrt.

8 Compliance und Audits

8.1 Haufigkeit und Umstande der Audits

Externe Audits werden mindestens einmal im Jahr von einer unabhéngigen Stelle durch-
gefithrt. Dariiber hinaus werden jdhrlich interne Revisionen und Audits durchgefiihrt.
Audits werden stichprobenhaft in allen A-Trust Liegenschaften und Registrierungsstel-
len durchgefiihrt.
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8.2 Identitat der auditierenden Person

Die Konformitatsbewertungsstelle bestimmt die auditierende Person fiir die in ihrem
Auftrag durchzufithrenden Audits.

Interne Audits, die von A-Trust im Rahmen ihrer Qualitdtssicherung beauftragt werden,
werden im Rahmen der Revision durchgefiihrt. Die fiir interne Revision zustandige Person
ist entsprechend des internen Rollenkonzepts auszuwéhlen.

8.3 Beziehung zwischen auditierender Person und zu untersu-
chender Partei

Auditierende Personen handeln immer weisungsungebunden sowie unabhéngig.

8.4 Auditierte Bereiche

Die auditierende Person iiberpriift, ob die Zertifizierungsstelle geméfs der Angaben in
der Zertifizierungsrichtlinie und dem Sicherheits- und Zertifizierungskonzept arbeitet.
Dies gilt ebenfalls fiir die zu untersuchenden Liegenschaften. Die auditierende Person
versichert sich des sachgemifen Einsatzes und der Angemessenheit der kryptografischen
Komponenten.

Die Audits werden nach dem folgenden Schema durchgefiihrt:
ETSI EN 319 411-1 v1.2.2 [ETSI 319 411].

Die internen Audits umfassen Stichproben von mindestens drei Prozent aller seit dem
letzten Audit ausgestellten Zertifikate. Sie werden mit Schwerpunkt auf die Integritat
des Prozesses iiberpriift. Dieses Audit wird dokumentiert.

8.5 Handlungen bei unzureichendem Ergebnis

Das Audit kann mit einem unzureichenden Ergebnis abgeschlossen werden, das die fol-
genden Konsequenzen nach sich zieht:

e Der gemeldete Mangel wird analysiert

e Ein Plan zur Behebung des Mangels wird ausgearbeitet

e Der Plan wird gemeinsam mit den auditierenden Personen iiberpriift

e Dieser Plan wird Schritt fiir Schritt befolgt, was Folgendes beinhalten kann:

— Kontaktaufnahme mit den betroffenen Stellen
— Widerruf der betroffenen Zertifikate
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8.6 Bekanntgabe der Ergebnisse

A-Trust veroffentlicht die Ergebnisse externer Priifungen. Interne Audits werden aus-
schliefslich fiir befugte externe Priifende und die &sterreichische Regulierungsbehérde fiir
Rundfunk und Telekommunikation zur Verfiigung gestellt.

9 Sonstige finanzielle und rechtliche Regelungen

9.1 Entgelte

Die wirtschaftlichen Konditionen fiir die Ausstellung, Erneuerung, den Widerruf und
die Aussetzung von Zertifikaten kdnnen variieren und werden auf individueller Basis
vereinbart.

9.1.1 Entgelte fiir die Ausstellung oder Erneuerung von Zertifikaten

Im Zuge der Ausstellung oder Erneuerung eines Zertifikats konnen Entgelte anfallen.

9.1.2 Entgelte fiir den Zugriff auf Zertifikate

A-Trust kann fiir den Zugriff auf die Zertifikatsdatenbanken Entgelte erheben. Fiir die
Abfrage von Zertifikaten im Verzeichnisdienst kénnen Entgelte anfallen.

9.1.3 Entgelte fiir den Zugriff auf Sperr- oder Statusinformationen

A-Trust erhebt keine Entgelte fiir die Uberpriifung des Giiltigkeitsstatus eines ausgestell-
ten Zertifikats anhand einer CRL. A-Trust kann fiir Dienstleistungen im Zusammenhang
mit der Anpassung von CRLs und/oder OCSP-Diensten Entgelte erheben. Dritten, die
Produkte oder Dienstleistungen im Zusammenhang mit Zertifikatsstatusinformationen
anbieten, ist es nicht gestattet, ohne die ausdriickliche Zustimmung von A-Trust auf Wi-
derrufsinformationen, Zertifikatsstatusinformationen oder Zeitstempel zuzugreifen. Er-
satz fiir ein widerrufenes Zertifikat wird nicht geleistet.

9.1.4 Entgelte fiir sonstige Dienstleistungen

Der Zugriff auf dieses A-Trust CPS ist kostenlos. Jede andere Nutzung dieses CPS muss
mit A-Trust abgestimmt werden. Entgelte fiir sonstige Dienstleistungen werden indivi-
duell vereinbart.
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9.1.5 Riickerstattung

Nutzende erkennen an, dass Riickerstattungen nicht vorgesehen sind.

9.2 Finanzielle Verantwortung

9.2.1 Versicherungsschutz

A-Trust verfiigt {iber die notigen Mittel sowie die finanzielle Stabilitit, den Betrieb von
Vertrauensdiensten ordnungsgemaéfs durchzufiihren. A-Trust erfiillt die Anforderung von
Artikel 24 Absatz 2 lit ¢ [eIDAS] und verfiigt in Bezug auf das Haftungsrisiko fiir Schiden

gemaf Artikel 13 [eIDAS] iiber eine Haftpflichtversicherung mit einer Deckungssumme
von 5 Millionen Euro.

9.2.2 Sonstige Vermogenswerte

Keine Bestimmungen.

9.2.3 Versicherungs- oder Garantiedeckung fiir Endnutzende

A-Trust stellt Garantie in Ubereinstimmung mit der dsterreichischen Gesetzgebung si-
cher.

9.3 Vertraulichkeit von Geschéaftsinformationen
9.3.1 Umfang der vertraulichen Informationen

Die Vertraulichkeit von Informationen kann vereinbart werden, sofern sie nicht bereits
durch geltendes Recht definiert ist.

9.3.2 Geschiftsdaten, die nicht vertraulich behandelt werden

Zu den Informationen, die nicht als vertraulich gelten, gehoren:

e Zertifikate und die in ihnen enthaltenen Informationen
e Listen von ausgesetzten oder widerrufenen Zertifikaten (CRLs)

e Informationen iiber den Status von online ausgestellten Zertifikaten (z.B. iiber
OCSP)
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Alle Informationen, die aufgrund von Gesetzen, technischen Standards fiir Zertifizierungs-
dienste (z.B. RFC 5280) oder auf ausdriicklichen Wunsch der Zertifikatsinhabenden zu
verdffentlichen sind, gelten nicht als vertraulich.

9.3.3 Verantwortung fiir den Schutz vertraulicher Informationen

A-Trust verarbeitet alle vertraulichen Informationen in Ubereinstimmung mit den gelten-
den Gesetzen bzw. Vereinbarungen und stellt sicher, dass sie physisch und/oder logisch
vor unbefugtem Zugriff und vor dem Risiko des Verlusts durch Katastrophen geschiitzt
sind. Im Rahmen der organisatorischen Schutzmafnahmen werden die von A-Trust ein-
gesetzten Mitarbeitenden in dem gesetzlich zuldssigen Rahmen zur Geheimhaltung der
vertraulichen Daten verpflichtet.

9.4 Datenschutz fiir personenbezogene Daten

Alle Informationen iiber Nutzende, die A-Trust im Zuge ihrer Téatigkeit erhilt, werden
vertraulich behandelt und diirfen nicht verdffentlicht werden. Das trifft auch auf die
Verarbeitung von personenbezogenen Daten im Sinne der Datenschutzverordnung (EU)
2016/679 zu. Informationen, die speziell fiir den 6ffentlichen Gebrauch bestimmt sind,
wie der Offentliche Schliissel, das Datum der Sperrung und der Aussetzungsstatus des
Zertifikats konnen Ausnahmen von dieser Vertraulichkeitsregel darstellen.

9.4.1 Vorkehrungen zum Schutz von personenbezogenen Daten

Im Rahmen der Verarbeitung personenbezogener Daten im Zusammenhang mit der
Durchfiihrung von Vertrauensdienstleistungen, handelt A-Trust aufgrund von Gesetzen
und/oder einer vom Kunden erteilten Zustimmung als Verantwortliche. A-Trust imple-
mentiert technisch-organisatorische Maftnahmen zum Schutz solcher Daten.

9.4.2 Definition von personenbezogenen Daten

Es gilt Art 4 Ziffer 1 [DSGVO].

9.4.3 Nicht als vertraulich geltende Informationen

Zu den privaten Informationen gehoren keine Zertifikate, CRLs oder deren Inhalte, die
dem Gsterreichischen und/oder européiischen Recht unterliegen. Daten, die fiir ihre Zweck-
erfilllung veroffentlicht werden miissen (Sperrlisten, Statusinformationen, verdffentlichte
Zertifikate), werden nicht vertraulich behandelt.
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9.4.4 Verantwortung fiir den Datenschutz

A-Trust gewihrleistet die Einhaltung des Datenschutzes. Alle Mitarbeitenden von A-
Trust sind zur Einhaltung des Datenschutzes verpflichtet und entsprechend geschult wor-
den. Die interne Kontrolle erfolgt durch die betrieblich datenschutzbeauftragte Person,
die externe Kontrolle erfolgt durch die Datenschutzbehorde.

9.4.5 Zustimmung zur Verwendung personlicher Daten

Siehe Kapitel 9.4, Kapitel 9.4.1 sowie die Datenschutzmitteilung fiir Registrierungsprozes-
se, abrufbar unter https://www.a-trust.at/docs/datenschutz/reg. Nutzenden wird
im Zuge der Antragstellung mitgeteilt, welche personenbezogenen Daten im Zertifikat
enthalten sein werden. Zertifikate werden nur verdffentlicht, wenn der oder die Nutzen-
de dem im Zuge der Antragstellung zustimmt. Nutzende erteilen die Zustimmung zur
Datenverarbeitung im Zuge der Antragstellung.

9.4.6 Offenlegung im Rahmen eines Gerichts- oder Verwaltungsverfahrens
Auf Ersuchen von Gerichten oder anderen Beh6rden hat A-Trust Zugang zur Dokumen-

tation nach Art. 24 Abs. 2 lit h [eIDAS| und ihrer Zertifikatsdatenbank zu gewéhren
(§ 10 [SVG]).

9.4.7 Andere Umstinde der Offenlegung von Informationen

Keine Bestimmungen.

9.5 Rechte an geistigem Eigentum

Urheberrechte und Immaterialgiiterrechte bestehen im Umfang der gesetzlichen Bestim-
mungen. Nutzende verpflichten sich zur Einhaltung der gesetzlichen Vorschriften und
Beachtung der geistigen Eigentumsrechte.

9.6 Zusicherungen und Garantien

9.6.1 Verpflichtungen von A-Trust

Die Nutzungsbedingungen von A-Trust Vertrauensdiensten sind in den Allgemeinen Ge-
schéftsbedingungen (AGB) fiir qualifizierte, fortgeschrittene und einfache Zertifikate so-

wie dieser CPS festgelegt. A-Trust darf sich - sofern notwendig - Subunternehmen bedie-
nem.
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A-Trust verpflichtet sich zu den folgenden Punkten:

1. Sie handelt in Ubereinstimmung mit der CP und dem CPS.

2. Sie stellt sicher, dass ihre Referenzuhr mit der koordinierten Weltzeit innerhalb der
angegebenen Genauigkeitsgrenzen von einer Sekunde synchronisiert ist.

3. Sie unterzieht sich internen und externen Audits, um die Einhaltung der einschlé-
gigen Vorschriften und der internen Richtlinien und Verfahren von A-Trust sicher-
zustellen.

4. Sie gewdhrleistet die Bereitstellung von Vertrauensdiensten, aufser in Fillen von
Systemwartung, Nichtverfiigharkeit, geplanten Unterbrechungen (mit vorheriger
Mitteilung an die Nutzenden) und Verlust der Zeitsynchronisation.

5. Sie benachrichtigt Nutzende im Falle der Einstellung des Dienstes. A-Trust bewahrt
Informationen und Unterlagen geméft den gesetzlichen Bestimmungen auf.

6. Sie betreibt die CAs und stellt einen Verzeichnisdienst zur Verfiigung.

Sofern es zur Wahrung der geltenden Rechtslage, berechtigter Interessen von A-Trust
oder aus wichtigem Grund notwendig sein sollte, behélt sich A-Trust - unter angemesse-
ner Beriicksichtigung der Kundeninteressen - das Recht vor Signaturerstellungseinheiten
auszutauschen.

9.6.2 Verpflichtungen der Registration Authority (RA)

Die RA identifiziert und registriert Nutzende. Die RAs miissen sicherstellen, dass die von
ihnen an A-Trust {ibermittelten Informationen richtig und authentisch sind. Die Zusiche-
rungen und Garantien sind im Detail in zwischen der RA und A-Trust abgeschlossenen
RA-Vertrigen geregelt.

9.6.3 Verpflichtungen der Nutzenden

Die Verpflichtungen der Nutzenden umfassen alle gesetzlichen Verpflichtungen, alle in
den AGB fiir qualifizierte, fortgeschrittene und einfache Zertifikate angefiihrten sowie die
folgenden Bedingungen.

Nutzende:

e sind verpflichtet, die zertifizierten Dienste in Ubereinstimmung mit diesen Bedin-
gungen, dem Benutzerhandbuch, der CP und dem CPS zu nutzen;

A-Trust CPS a.sign qualified v.1.3 Seite 69 von 76



) TRUST
9.6 Zusicherungen und Garantien

e miissen A-Trust alle notwendigen Informationen zur Verfiigung stellen, um die kor-
rekte Erbringung der Vertrauensdienste zu ermoglichen, einen Identitdtsnachweis
erbringen und die Richtigkeit und regelméfbige Aktualisierung dieser Informationen
sicherstellen;

e miissen eine physische oder elektronische Adresse fiir Kontaktzwecke angeben;

e miissen die Dienste innerhalb der im kommerziellen Angebot festgelegten Fristen
aktivieren;

e sind verpflichtet, bei der Verwendung, der Aufbewahrung und dem Schutz der
Authentifizierungsdaten und der fiir die Erbringung der Dienste bereitgestellten
Geréate die grofbtmogliche Sorgfalt walten zu lassen und dabei die Richtlinien des
Betriebshandbuchs, der CP und des CPS zu befolgen

e sind verpflichtet, im Zusammenhang mit den Vertrauensdienstleistungen von A-
Trust ausschliefslich jene Komponenten und Verfahren einzusetzen, die im Doku-
ment A-Trust Liste der empfohlenen Komponenten und Verfahren aufgelistet sind

Insbesondere miissen Nutzende alle geeigneten und notwendigen Mafnahmen ergreifen,
um zu verhindern, dass Dritte bei der Beantragung oder Nutzung der Dienste zu Schaden
kommen. Die Authentifizierungsdaten sind streng personlich und diirfen weder direkt
noch indirekt an Dritte weitergegeben oder durch Dritte verwendet werden. Im Ubrigen
bleiben Nutzende fiir die korrekte Verwendung dieser Daten gemif den gesetzlichen und
vertraglichen Bestimmungen allein verantwortlich.

Falls Nutzende nicht mit der zertifikatsinhabenden Person (Subjekt) identisch sind, miis-
sen Nutzende:

e die zertifikatsinhabende Person iiber den Inhalt dieser allgemeinen Bedingungen
informieren und A-Trust etwaige Verstofe der zertifikatsinhabenden Person mittei-
len;

e der zertifikatsinhabenden Person die Modalititen und Grenzen der Nutzung des

Zertifikats mitteilen.

9.6.4 Verpflichtungen von vertrauenden Beteiligten

Bevor sie ein Zertifikat akzeptieren, miissen diejenigen, die sich auf die darin enthaltenen
Informationen verlassen (vertrauende Beteiligte) die folgenden Verpflichtungen einhalten:

o Uberpriifung der Vollstindigkeit und Echtheit des betreffenden Zertifikats;

e Vergewisserung, dass das betreffende Zertifikat zum Stichtag der Priifung weder
ausgesetzt, widerrufen noch abgelaufen ist;
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e Angemessene Beriicksichtigung der in dem Zertifikat enthaltenen spezifischen In-
formationen, sowie etwaige Verwendungseinschrankungen;

e Sicherstellung, dass das betreffende Zertifikat die Kriterien fiir ein qualifiziertes
Zertifikat erfiillt.

9.6.5 Verpflichtungen der anderen Teilnehmenden

Keine Bestimmungen.

9.7 Ausschluss der Haftung

Sofern die in diesem CPS, der CP und den gesetzlichen Bestimmungen geregelten Vor-
gaben eingehalten wurden, haftet A-Trust nicht fiir Schiden, die durch die Nutzung von
Zertifikaten entstanden sind. A-Trust haftet nicht dafiir, dass der Zugang zu Zertifikaten
rechtzeitig oder fehlerfrei erfolgt. A-Trust iibernimmt keine Haftung fiir die Verfiigharkeit
von Zertifikaten, Software und Dienstleistungen und kann jedes Zertifikat, jede Software
oder jedes Dienstleistungsangebot jederzeit im Rahmen der gesetzlichen Vorgaben &n-
dern oder einstellen. Beeintrachtigungen der Funktion des Zertifikatstriagers, die sich aus
der Nutzung ungeeigneter Hard- oder Software ergeben, fallen in den Risikobereich des
oder der Nutzenden.

9.8 Beschrinkung der Haftung

Keine der Bestimmungen dieses Haftungsausschlusses schrinkt die Haftung im Zusam-
menhang mit Todesfdllen oder Personenschiden ein, die auf Fahrlassigkeit von A-Trust
oder Betrug durch A-Trust-Mitarbeitende zuriickzufiihren sind. Mit Ausnahme der vorge-
nannten Bestimmungen verzichtet jede juristische Person, die ein Zertifikat, eine Software
oder eine Dienstleistung von A-Trust nutzt, auf jegliche Haftung von A-Trust im Zusam-
menhang mit einer solchen Nutzung, vorausgesetzt, dass A-Trust bei der Bereitstellung
des Zertifikats, der Software oder der Dienstleistung im Wesentlichen die Bestimmun-
gen dieses CPS eingehalten hat. Die Haftung von A-Trust fiir Zertifikate, Software und
Dienstleistungen, die nicht mit diesem CPS iibereinstimmen, ist auf € 5.000,- pro Scha-
densfall begrenzt. Die Haftung erstreckt sich nicht auf indirekte Schidden, Folgeschiden
oder entgangenen Gewinn. A-Trust haftet weder fiir Schiden, die auf vorsétzliches Fehl-
verhalten oder Betrug des Antragstellenden zuriickzufiihren sind, noch fiir Schiden im
Zusammenhang mit der Verwendung von Zertifikaten, die nicht in Ubereinstimmung
mit diesem CPS stehen. Die Beschriankungen in diesem Abschnitt gelten im groftmog-
lichen gesetzlich zuldssigen Umfang. Die Haftungsausschliisse und -beschriankungen in
diesem CPS sind grundlegende Bedingungen fiir die Nutzung der Zertifikate, Software
und Dienstleistungen von A-Trust. Vgl. AGB fiir qualifizierte, fortgeschrittene und ein-
fache Zertifikate, Nutzende haften fiir Schiaden, die der A-Trust GmbH durch fehlerhafte
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Angaben im Zertifikat, sowie durch verschuldeten, fehlerhaften Einsatz elektronischer Si-
gnaturen entstehen. Nutzende haften fiir Schiden, die durch die befugte oder unbefugte
Benutzung der von der A-Trust GmbH erbrachten Dienste entstehen.

9.9 Schadenersatz

A-Trust haftet geméf den Bestimmungen der AGB fiir qualifizierte, fortgeschrittene und
einfache Zertifikate.

9.10 Laufzeit und Beendigung

9.10.1 Laufzeit

Dieses CPS tritt in Kraft, wenn es in dem Online-Repository von A-Trust verdffentlicht
wird. Dies gilt auch fiir Aktualisierungen dieses CPS.

9.10.2 Beendigung

Dieses CPS bleibt in Kraft, bis es durch eine neuere Version ersetzt wird.

9.10.3 Wirkung der Beendigung und Fortbestand

A-Trust wird die Beendigung dieses CPS im Online-Repository von A-Trust bekannt
geben. Die Verantwortlichkeiten im Zusammenhang mit dem Schutz vertraulicher Infor-
mationen bleiben in jedem Fall bestehen. Vertrige mit Nutzenden bleiben wirksam, bis
das Zertifikat widerrufen wird oder ablduft, auch wenn des CP bzw. des CPS gekiindigt
wird.

9.11 Individuelle Benachrichtigungen und Kommunikation mit
Teilnehmern

A-Trust nimmt Mitteilungen im Zusammenhang mit der CP bzw. der CPS an seinem
Hauptsitz entgegen. Mitteilungen an Nutzende werden per E-Mail oder per Post an die
von den Nutzenden im Rahmen ihres Antrags angegebene Adresse versendet.
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9.12 Anderungen

9.12.1 Verfahren zur Anderung

Das CPS bzw. CP wird einmal im Jahr iiberpriift. Anderungen werden durch die Versf-
fentlichung der neuesten Version im Online-Repository wirksam. Aktualisierungen erset-

zen alle angegebenen oder widerspriichlichen Bestimmungen der referenzierten Version
des CP bzw. des CPS.

9.12.2 Benachrichtigungsmechanismus und -frist

Uberarbeitungen des CP bzw. CPS werden auf der A-Trust Website veréffentlicht.

9.13 Verfahren zur Beilegung von Streitigkeiten

Fiir die Beilegung von Streitigkeiten ist das fiir den Firmensitz von A-Trust GmbH
zustandige ordentliche Gericht der Republik Osterreich zustandig.

9.14 Geltendes Recht

Es gilt ausschlieflich osterreichisches Recht. Die Anwendung des UN-Ubereinkommens
iber Vertrage iiber den internationalen Warenkauf wird ausdriicklich ausgeschlossen.

9.15 Einhaltung des anwendbaren Rechts

A-Trust handelt in Ubereinstimmung mit 6sterreichischem und anwendbarem européi-
schen Recht, insbesondere der [eIDAS].

9.16 Sonstige Bestimmungen

9.16.1 Gesamter Vertrag

Neben dieser CPS haben Nutzende die folgenden Dokumente zu beachten, die unter
https://www.a-trust.at/docs verfiigbhar sind:

e AGB fiir qualifizierte, fortgeschrittene und einfache Zertifikate

e Datenschutzmitteilung Registrierungsprozess
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9.16.2 Abtretung

Keine Bestimmungen.

9.16.3 Salvatorische Klausel

Sollte eine Bestimmung dieses CPS unwirksam sein, so bleiben die iibrigen Bestimmungen
davon unberiihrt.

9.16.4 Durchsetzung (Anwaltskosten und Verzicht auf Rechte)

Verzichtet A-Trust auf die Durchsetzung eines Rechts, das sich aus diesen CPS ergibt,
so bedeutet dies keinen generellen Verzicht auf die Durchsetzung dieses oder eines an-
deren Rechts, das sich aus diesen CPS ergibt. Verzichtserklarungen bediirfen zu ihrer
Wirksamkeit der Schriftform und der Unterschrift von A-Trust. Wenn A-Trust durch das
Verhalten einer Partei Schiden, Aufwendungen oder Verluste entstehen, kann sie von
dieser Partei Schadensersatz sowie die Ubernahme der Anwaltskosten verlangen.

9.16.5 Hohere Gewalt
Wenn die Nichterfiillung oder Verzogerung der Erfiillung einer in diesem CPS festgelegten
Verpflichtung auf ein Ereignis zuriickzufiihren ist, das auferhalb der Kontrolle von A-

Trust liegt, haftet A-Trust nicht dafiir. Zu solchen Ereignissen gehéren unter anderem
Naturkatastrophen, Krieg, Streiks und dergleichen.

9.17 Sonstige Bestimmungen

Keine Bestimmungen.
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