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Aktivierung eines qualifizierten Zertifikates tUber
das Auto-ldent-Verfahren von PXL Vision

Zur Aktivierung bendtigen Sie:

e Giltiges Ausweisdokument

e Smartphone mit Frontkamera

e Laptop oder PC

e Installierte A-Trust Signatur App (Smartphone) oder kompatibler FIDO-Sicherheitsschliissel
e Stabile Internetverbindung

So aktivieren Sie lhr qualifiziertes Zertifikat

Hinweis: Bitte starten Sie den Identifizierungsprozess unbedingt auf einem Laptop oder PC
und achten Sie darauf, den Browser-Tab wahrend des Vorgangs gedffnet zu lassen. Bei einem
Abbruch wird der Token ungiiltig.

1. Eingabe Aktivierungstoken

Rufen Sie die Seite https://www.a-trust.at/pxlvision auf einem Laptop oder PC auf. Geben Sie
Ihren  Aktivierungstoken ein und klicken Sie auf ,Weiter’. Falls Sie einen
Aktivierungstoken/Aktivierungslink von einem unserer Partnerunternehmen erhalten haben,
fahren Sie mit dem nachsten Schritt fort.

Fur diese Premium-Aktivierung ist ein Token erforderlich.

Token *
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2. Eingabe personlicher Daten

Nach Eingabe des Aktivierungstoken erscheint die Seite ,Registrierung”. Bitte geben Sie lhre

Daten in die entsprechenden Felder ein. Stellen Sie sicher, dass alle Eingaben korrekt sind,
bevor Sie fortfahren.

Registrierung

Nutzen Sie das einfache und sichere Ident-Verfahren von unserem Partner-Unternehmen PXL Vision, um lhr qualifiziertes Zertifikat zu aktivieren.

« PC/Laptop

« Ausweisdokument
« Mobiltelefon

« Internetverbindung

Um die Aktivierung tiber unseren Partner PXL Vision zu starten, benétigen wir die folgenden Daten von Ihnen:

Email-Adresse

Mit der Fortsetzung der Aktivierung akzeptieren Sie die Bedingungen der Belehrung im Zusammenhang mit der Nutzung qualifizierter Zertifikate.

3. QR-Code scannen

Es erscheint ein QR-Code. Scannen Sie den QR-Code mit der Kamera lhres Smartphones. Sie
werden nun zu unserem Partner PXL Vision weitergeleitet.

Bitte scannen Sie den QR-
Code und fiihren Sie die
Identifizierung auf lhrem
Smartphone durch.

Hinweis: Bitte schlieBen Sie den Browser-Tab nicht, wahrend Sie den Identifikationsprozess
auf lhrem Smartphone durchlaufen.
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Einfach sicher.

4. Identifizierungsprozess mittels Auto-ldent-Verfahren iiber PXL Vision

qes-stage. px|-vision.com
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Willkommen

Um deine |dentitat zu verifizieren wirst du

gebeten, ein Ausweisdokument zu scannen

und ein kurzes /ideo aufzunehmen. Du

wirst durch den weiteren Prozess gefihrt.

Im Anschluss werden die Daten an A-Trust
GmbH weitergeleitet

Los geht's

Sobald der QR-Code eingescannt ist, startet der Ident-Prozess
auf |hrem Smartphone. Halten Sie |hr Ausweisdokument

(Personalausweis oder Reisepass) bereit und klicken Sie auf
SWeiter".

Bestatigen Sie die Datenschutzrichtlinien, indem Sie die Checkbox aktivieren. Klicken Sie auf
»Weiter“. AnschlieBend wird Ihr Smartphone auf Kompatitbilitat gepriift. Klicken Sie auf ,Test
starten” um die Uberpriifung durchzufiihren.

< Kamera e

=]

Datenschutz

Zur Identitatsprifung verarbeiten wir

Machine Learning Modelle zu

qes-stage.pxl-vision.com

- @

¢

Kompatibilitats-
Test

bilitats-Test prif

4t die Identitatspriifung

rn und den Betrugsschutz fir alle zu

Die Verarbeitung erfolgt mit deiner

Einwilligung und

gemass Datenschutzerkldrung. Dem ML-

Training kannst

vision.com widersprechen. Es gelte

Nutzungsbedingungen

yi@pxl-
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Nun konnen Sie fur lhre Identifikation zwischen Personalausweis und Reisepass auswahlen.
Klicken Sie anschlieBend auf ,Scan starten”.

=] ges-stage.px-vision.com

y 15:018 =
«Kamera HEAS
. qes-stage.pxl-vision.com (]

Dokumententyp

" Dokument scannen
auswihlen

Q Identititskarte

QO Reisepass

Positionieren Sie lhr Ausweisdokument innerhalb des
qosstage.px-vison.com vorgegebenen Rahmens. Sobald der Scan erfolgreich
S durchgefiihrt wurde, konnen Sie lhre Daten nochmals prifen.
ersonliche Daten
Uberprifen Bestatigen Sie die Richtigkeit lhrer Angaben, indem Sie auf

Bitte bestatige, dass deine personlichen

Daten aktuell sind. ,Bestatigen” klicken.

\ 4

Bestatigen

Ablehnen
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Falls Sie ein biometrisches Ausweisdokument verwenden, klicken Sie auf ,Ja, Chip auslesen”.
Offnen Sie den NFC Reader.

T
‘E' Ident NFC Reader
- i Reader-Ap)

Verwendest du ein
biometrisches
Dokument?

Tippe auf ,OFFNEN“ im Banner oben, um
im Ident NFC Reader fortzufahren.

Wenn du dieses Symbol siehst, enthalt dein
Dokument einen Chip mit biometrischen

Personendaten.

Ja, Chip auslesen

Nein, Chip-Auslesen iiberspringen Kein Banner angezeigt

Halten Sie Ihr Smartphone an lhr Ausweisdokument und klicken Sie auf ,Lesen starten”. lhre
Daten werden nun gelesen — bitte bewegen Sie Ihr Smartphone nicht.

Biometrische Daten lesen

Lege im nachsten Schritt dein Telefon wie
unten gezeigt auf das Dokument. Bewege es
nicht, sobald die Daten gelesen werden.

Bereit zum Scannen *

Daten werden gelesen - bitte nicht bewegen
Tt

Uberspringen
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Falls Sie kein biometrisches Ausweisdokument besitzen, werden die Sicherheitsmerkmale auf
Ihrem Dokument aufgenommen. Starten Sie die Aufnahme. Kippen Sie lhren Ausweis
anschlieRend langsam hin und her, damit die Sicherheitsmerkmale erfasst werden kdénnen.

Nach dem erfolgreichen Scan ihres Dokuments bzw. der
erfolgreichen Aufnahme der Sicherheitsmerkmale, folgt die Selfie-
Aufnahme.

Selfie aufnehmen

itioniere dein Gesicht im Oval, wahrend

Klicken Sie auf ,Selfie-Video starten” und positionieren Sie lhr
Gesicht im angezeigten Rahmen. Schauen Sie dabei direktin die
Kamera.

wir dein Selfie-Video aufnehmen
( \

7] -

v

Selfie-Video starten

& m ©

Der Prozess auf Ihrem Smartphone ist nun beendet — bitte fahren Sie auf lhrem Laptop oder
PC fort.

Ihr Selfie-Video wird Uberpriift und kann bis zu drei Minuten dauern. Bitte brechen Sie den
Vorgang nicht ab und schlieRen Sie den Browser-Tab nicht. Sobald die Identifizierung
abgeschlossen ist, werden Sie automatisch weitergeleitet.

Status der PXL Vision Identifizierung

Ihre Identifizierung wird tiberpriift, bitte warten Sie einen Moment.
Der Prozess kann bis zu 3 Minuten benétigen.

C

Nach erfolgreicher Identifizierung klicken Sie auf den Button ,EU-ldentity aktivieren®.
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5. Aktivierung der xIDENTITY

{

Geben Sie lhre personlichen Daten ein und klicken auf ,Weiter".

Aktivierung xIDENTITY

fur ERIKA SOPHIE MUSTERMANN

Benutzer- & Kontaktdaten

Benutzername und Signatur-Passwort

Diese Zugangsdaten werden flr jeden Signaturvorgang bendétigt.

Benutzername |

X Mindestens 6 Zeichen
X mindestens 1 Buchstabe

Signatur-Passwort

X Mindestens & Zeichen

Kontaktinformationen

Aufgrund gesetzlicher Bestimmungen miissen wir Sie iber Anderungen informieren kénnen. Hierfiir bendtigen wir eine giiltige E-Mail-Adresse (oder
Mobiltelefonnummer), an die Sperr- und Widerrufsinformationen gesendet werden kénnen.

E-Mail Adresse
erika.musterfrau@test.at

Mobiltelefonnummer
Telefonnummer (ibemehmen
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Akzeptieren Sie die verpflichtenden Erklarungen, indem Sie die entsprechenden Checkboxen
aktivieren.

Aktivierung xIDENTITY

far ERIKA SOPHIE MUSTERMANN

Benutzer- & Kontaktdaten Fallback-Nummer uberprifen Vertrag akzeptieren

Verpflichtende Zustimmungserklarungen

[ Ich akzeptiere den Signaturvertrag, die Unterrichtung und die A-Trust AGB

Signaturvertrag, Unterrichtung, AGB

[ Ich habe die Datenschutzmitteilung zur Kenntnis genommen. :

Datenschutzmitteilung

Wahlen Sie die bevorzugte Methode fiir den zweiten Faktor zur Aktivierung der A-Trust QES:

Die meisten Nutzer:innen verwenden die A-Trust Signatur-App fir die Aktivierung. Falls Sie
jedoch Uber einen kompatiblen FIDO-Sicherheitsschliissel verfiigen, konnen Sie diesen
alternativ verwenden.

Option 1: A-Trust Signatur-App (empfohlen)

: Laden Sie die A-Trust Signatur
A-Trust Signatur App App im jeweiligen Store

Verwenden Sie eine App auf Inrem Smartphone als zweiten Faktor. m heru nter. KIiCken Sie auf "A_

Bitte laden Sie die A-Trust Signatur App auf ihr Mobitlelefon. Dazu suchen Sie im jeweiligen Store (App

Store, Google Playstore) die App "A-Trust Signatur App" , oder scannen Sie mit Ihrem Mobiltelefon den @ TRUST Tru St Slg natu r App Verkn lj pfen ".

unten angezeigten QR-Code, um direkt in den jeweiligen Store zu gelangen. Der Download ist kostenfrei.

/2 Ladenim . JETZT BEI
@& App Store }’ Google Play

Technische Grundvoraussetzung far die Benutzung der App A-Trust Signatur st ein Mobiltelefon mit aktvi
oder aktiviertem Gerite-PIN.

A-Trust Signatur App verknapfen
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A-Trust Signatur App verknipfen (QR-Code) Scannen Sie den angezeigten
QR-Code mit der A-Trust
Signatur App.

Folgen Sie den Anweisungen in der App und richten Sie die Kamera Ihres Mobilielefons auf diesen QR-
Code;

Sie kdnnen lhre A-Trust QES nun mit der A-Trust Signatur App ausldsen.

Option 2: FIDO-Sicherheitsschliissel

Hinweis: Bitte beachten Sie, dass die folgenden Schritte je nach Browser unterschiedlich
dargestellt werden.

Um Ihren FIDO-Sicherheitsschliissel mit lhrer A-Trust QES zu verkniipfen, miissen Sie lhren
Sicherheitsschliissel mit dem Computer verbinden. Bitte stellen Sie sicher, dass lhr FIDO-
Sicherheitsschliissel kompatibel ist. Die unterstiitzten Modelle finden Sie hier.

Klicken Sie auf ,Weiter”, um die Verkniupfung zu starten.

Bestatigen Sie, dass Sie im alleinigen Besitz des FIDO-Sicherheitsschliissel sind und klicken
Sie anschliefend auf ,weiter”.
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FIDO Sicherheitsschlissel verkntpfen

Fr die Verwendung eines FIDO-Sicherheitsschllissel bestitigen Sie bitte, dass Sie im alleinigen Besitz und
in der alleinigen Kontrolle dieses sind

Ich bestétige, dass Ich im alleinigen Besitz und in der alleinigen Kontrolle des FIDO-Sicherheitsschiiissel

bin.”

Wahlen Sie aus, dass lhr Hauptschliissel auf
dem Sicherheitsschliissel gespeichert
Wibhlen Sie aus, wo dieser Hauptschliissel werden soll, und klicken Sie auf ,Weiter".

Windows-Sicherheit

gespeichert werden soll.

oo iPhone, iPad oder Android-Gerit

iPhone, iPad oder Android-Gerét

E Sicherheitsschliissel

©  windows-Sicherheit B8l Geben Sie eine neue PIN ein und bestéatigen
Sie diese.

Setup fortsetzen

e Neue Sicherheitsschliissel-PIN
|"'-J-: cherheitsschliissel-PIN

Sicherheitsschliissel-PIN bestitigen

Sicherheitsschliissel-PIN bestitigen
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Tippen Sie auf die goldene Flache lhres
FIDO-Sicherheitsschlissels.

== Windows-Sicherheit

Setup fortsetzen

6

Tippen Sie auf Ihren Sicherheitsschlissel.

Abbrechen

Sie konnen lhre A-Trust QES nun mit dem
FIDO-Sicherheitsschliissel auslosen.

== Windows-Sicherheit

Hauptschlissel gespeichert

Sie kbnnen sich jetzt mit Ihrem Sicherheitsschlissel bei ,a-

trust.at” anmelden.
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