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Leistungsbeschreibung

A-Trust stellt ein Executable zur Verfiigung welches die Funktionen zum Zugriff auf
die a.sign RK CHIP vereinfacht. Weiters werden Funktionen fiir den AES-Schliissel,
Base64 Kodierung und Sha256 Hash bereitgestellt, welche fiir die Implementierung der
Registrierkassensicherheitsverordnung | | benétigt werden.

Bereitgestellte Funktionen und Programme:

Schnittstelle zum Zugriff auf die Chipkarte.
Funktion fiir JWS-Signatur der aufbereiteten Datenstruktur des Belegs
Funktion zur Base64 und Base64-URL Kodierung von String-Werten

Funktionen zum Generieren und Verwenden des AES-Schliissel zur Verschliisselung
des Umsatzzahlers.

Sha256 Hash Funktion
Funktionen zum Generieren eines QR-Codes

Developer Handbuch mit Funktionsbeschreibung und Beispielaufrufen.

a.sign RK exe Version: 0.8 Seite 3 von 23



QTRUST Ges. fiir Sicherheitssysteme

einfach sicher im elektr. Datenverkehr GmbH Inhaltsverzeichnis
Inhaltsverzeichnis

1 Uberblick 7
1.1 Zusammenfassung . . . ... Lo e 7
1.2 Voraussetzungen . . . . . . . . ..o e 7
2 Verwendung der a.sign RK EXE 8
2.1 Schnittstelle Registrierkassen Karte - Methoden und Eigenschaften 8
2.1.1 Hilfe . . .. o e 8
2.1.2 Software priifen . . . . . . ... 9
2.1.3 Karte priiffen . . . . . .. L 9
2.1.4 Karteninformationen lesen . . . . . . . ... ... oL 9
2.1.5 ZDA-ID auslesen . . . . . . . ... 10
2.1.6 Zertifikatsseriennummer lesen . . . . .. ..o 10
2.1.7 Zertifikatsseriennummer lesen (hexadezimal) . . . . .. .. .. ... .. .. 11
2.1.8 Zertifikat lesen . . . . ... 11
2.1.9 Ausstellerzertifikat lesen . . . . . .. . ... oL Lo 11
2.1.10 Giiltigkeit lesen . . . . . . . . .. 12
2,111 SigndJWS . . oo 12
2112 Sign . ... e 13
2.2 Schnittstelle AES ICM - Methoden und Eigenschaften . . . . . ... ... 13
2.2.1 GenerateKey . . . . . . 13
2.2.2 Verschliisseln . . . . . . . . . . e 13
2.2.3 Entschliisseln . . . .. . ... 14
2.3 Schnittstelle Base64 - Methoden und Eigenschaften . . . . .. .. .. ... 14
2.3.1 Encode. . . . . . . .. e 14
2.3.2 EncodeUrl . . . . . . . . e 15
2.3.3 Reencode Base64-URL to Base64 . . . . . . .. .. ... ... ... .... 15
2.3.4 Reencode Base64 to Base64-URL . . . . ... ... ... ... ..... 16
2.3.5 Reencode Bease64 to Base32 . . . . . ... ... oo 16
2.3.6 Reencode Bease64-URL to Base32 . . . . . .. ... ... ... ....... 16
2.4 Schnittstelle Sha256 - Methoden und Eigenschaften . . . . ... ... ... 17
2.4.1 HashString . . . . . . . . e 17
2.4.2 HashSigVorigerBeleg . . . . . . .. ... o o o oo 17
2.5 QR-Code - Methoden und Eigenschaften . . . . . ... ... ... ..... 17
2.5.1 QR-Code erstellen aus Belegzeile . . . . . ... .. .. ... .. ...... 17
2.5.2 QR-Code erstellen aus JWS Zeile . . . . . . . ... ... ... ... .... 19
2.5.3 Beschreibung der Parameter scalefactor, margin, dpi . . . . .. ... ... 19
2.6 OCR-Code - Methoden und Eigenschaften . . . . ... ... ... ..... 20
2.6.1 OCR-Code erstellen aus Belegzeile . . . . .. ... .. ... ........ 20
2.6.2 OCR-Code erstellen aus JWS Zeile . . . . .. ... ... ... ... 21
277 Logging . . . . .. e 21

a.sigh RK exe

Version: 0.8 Seite 4 von 23



QTRUST Ges. fiir Sicherheitssysteme

einfach sicher im elektr. Datenverkehr GmbH Inhaltsverzeichnis
A Ausgabe der Hilfe 22
Literatur 23

a.sign RK exe Version: 0.8 Seite 5 von 23



QTRUST Ges. fiir Sicherheitssysteme

einfach sicher

im elektr. Datenverkehr GmbH

Inhaltsverzeichnis

Datum Rev | Autor Anderungen
06.12.2016 | 0.9 Patrick Hagelkruys | Fehlerkorrekturlevel fiir QR-Code
29.09.2016 | 0.8 Patrick Hagelkruys | Base64 zu Base32 Kodierung
Beschreibung scalefactor, margin, dpi

13.06.2016 | 0.7 Patrick Hagelkruys | OCR Funktionen hinzugefiigt
12.05.2016 | 0.6 Patrick Hagelkruys | Umbenennung der Produkte
13.04.2016 | 0.5 Patrick Hagelkruys | Base64 url Padding Parameter
11.04.2016 | 0.4 Patrick Hagelkruys | Dokumentation erweitern
30.03.2016 | 0.3 Patrick Hagelkruys | QR-Code Funktionen
09.03.2016 | 0.2 Ramin Sabet Internal Review

Patrick Hagelkruys
09.03.2016 | 0.1 Patrick Hagelkruys | Erste Version

Tabelle 1: Dokumentenhistorie

a.sigh RK exe

Version: 0.8

Seite 6 von 23




c TRUST Ges. fiir Sicherheitssysteme
einfachsicher  im elektr. Datenverkehr GmbH 1 Uberblick

1 Uberblick

1.1 Zusammenfassung

Ziel dieses Dokumentes ist die Beschreibung der Schnittstelle der a.sign RK EXE.

Die a.sign RK EXE kapselt die Aufrufe zur Erstellung von digitalen Signaturen, wie
diese in der Osterreichischen Registrierkassen Sicherheitsverordnung | | benétigten
werden.

Diese Dokumentation entspricht der Version 1.9.0.0 der a.sign RK EXE.

1.2 Voraussetzungen

Fiir die Verwendung der a.sign RK EXE sind folgende Voraussetzungen zu erfiillen:

e Windows basiertes Betriebssystem (Windows Vista oder neuer)
e a.sign Client in der Version 1.3.2.29c oder neuer
e Kartenleser

e aktivierte a.sign RK CHIP

a.sign RK exe Version: 0.8 Seite 7 von 23



a TRUST Ges. fiir Sicherheitssysteme
einfachsicher  im elektr. Datenverkehr GmbH 2 Verwendung der a.sign RK EXE

2 Verwendung der a.sigh RK EXE

Das Executeable wird iiber Kommandozeilenparameter gesteuert und retourniert die Er-
gebnisse der Verarbeitung wahlweise iiber die Standard Konsolen Ausgabe oder in eine
Datei. Zur Ausgabe der Ergebnisse in eine Datei ist der Parameter -outfile zu verwen-
den.

’asignRKEXE. exe —cardinfo

Ausgabe: Standard Konsole

’asignRKEXE.exe —cardinfo —outfile c:\temp\test.txt

Ausgabe: Datei

Eine erfolgreiche Abarbeitung des Programms kann durch den Exit-Code des Programms
iberpriift werden. Ein Exit-Code von 0 bedeutet erfolgreiche Abarbeitung, alle anderen
Wert kennzeichnen Fehler.

asignRKEXE . exe —cardinfo —outfile c:\temp\test .txt
echo %errorlevel%

Uberpriifung Exit-Code des Programms

2.1 Schnittstelle Registrierkassen Karte - Methoden und
Eigenschaften

2.1.1 Hilfe

Wird das Executeable ohne Parameter aufgerufen so werden die moglichen Parameter
angezeigt:

asignRKEXE. exe

Programm ohne Parameter

Verfuegbare Parameter:

——help Hilfetext ausgeben
—check software Softwareinstallation ueberpruefen
——check card Karte ueberpruefen
——sign arg Signatur mit Karte, Eingabe Format

Ausgabe der Parameteriibersicht

Die komplette Ausgabe dieses Befehls ist in Anhang A abgebildet.
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2.1.2 Software priifen

Dieser Befehl priift ob die notwendige a.sign Client Software in der richtigen Version
installiert ist.

asignRKEXE . exe —check software

Software iiberpriifen

Programm Exit-Code:
0 OK
2 Registry Eintrége des a.sign Client fehlen. Fehlerhafte Installation?
3 a.sign Client Version nicht ausreichend, bitte aktualisieren
4 a.sign Client kann nicht geladen werden. Fehlerhafte Installation?

5 Allgemeiner Fehler

2.1.3 Karte priifen

Dieser Befehl priift ob eine Karte im Kartenleser ist.

asignRKEXE . exe ——check card

Karte iiberpriifen

Programm Exit-Code:
0 OK
1 Keine aktivierte Karte gefunden

2 Keine Karte gefunden.

2.1.4 Karteninformationen lesen

Laden der Zertifikatsdaten von der Karte.

asignRKEXE.exe —cardinfo

Karteninformationen lesen

Die Ausgabe besteht aus einer mit Strichpunkt getrennten Liste welche folgende Daten
enthélt:

e ZDA-ID
e Zertifikatsseriennummer (dezimal)

o Zertifikat
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- Methoden und Eigenschaften

o Ausstellerzertifikat

AT1;1634338;MII...pQ==;MIIF ...JCw—

Ausgabe: der Karteninformationen

Programm Exit-Code:
0 OK
1 a.sign Client nicht initialisiert

2 Fehler in a.sign Client

2.1.5 ZDA-ID auslesen

Laden der ZDA-ID von der Karte.

’ asignRKEXE . exe ——zdaid

ZDA-ID lesen

’ AT1

Ausgabe: ZDA-ID lesen

Programm Exit-Code:
0 OK
1 a.sign Client nicht initialisiert

2 Fehler in a.sign Client

2.1.6 Zertifikatsseriennummer lesen

Laden der Zertifikatsseriennummer von der Karte.

’asignRKEXE. exe —certserial

Zertifikatsseriennummer lesen

’ 1634338

Ausgabe: Zertifikatsseriennummer lesen

Programm Exit-Code:
0 OK
1 a.sign Client nicht initialisiert

2 Fehler in a.sign Client
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2.1.7 Zertifikatsseriennummer lesen (hexadezimal)

Laden der Zertifikatsseriennummer im hexadezimal Format von der Karte.

’asignRKEXE. exe —certserialhex

Zertifikatsseriennummer lesen

’7684d8f2

Ausgabe: Zertifikatsseriennummer lesen

Programm Exit-Code:
0 OK
1 a.sign Client nicht initialisiert

2 Fehler in a.sign Client

2.1.8 Zertifikat lesen

Laden des Zertifikats von der Karte.

’asignRKEXE. exe —certificate

Zertifikat lesen

’ MIIE1zCCAT . .. OWPU2pQ=—

Ausgabe: Zertifikat lesen

Programm Exit-Code:
0 OK
1 a.sign Client nicht initialisiert

2 Fehler in a.sign Client

2.1.9 Ausstellerzertifikat lesen

Laden der Ausstellerzertifikat von der Karte.

’ asignRKEXE.exe —issuer

Ausstellerzertifikat lesen

’ MIIF9TCCA . . . XtdkupJ Cw—

Ausgabe: Ausstellerzertifikat lesen

Programm Exit-Code:
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0 OK
1 a.sign Client nicht initialisiert

2 Fehler in a.sign Client

2.1.10 Giiltigkeit lesen

Auslesen der Giiltigkeit des Zertifikates, der Riickgabewert ist ist als UTC-Zeit zu inter-
pretieren.

’asignRKEXE. exe —gueltigkeit

Giiltigkeit lesen

’ 2020-12-30T22:00:00

Ausgabe: Giiltigkeit lesen

Programm Exit-Code:
0 OK
1 a.sign Client nicht initialisiert

2 Fehler in a.sign Client

2.1.11 SignJWS

Durchfiihren einer Signatur auf der Karte. Die Funktion bereitet die eingegebenen Da-
ten nach dem JWS Standard auf, d.h. es wird der entsprechende JWS-Header mit dem
Algorithmus erzeugt und sowohl Daten als auch Header Base64-URL kodiert. Der zuriick-
gegebene Wert entspricht der JWS Signatur bestehend aus Protected Header, Payload
und Signatur jeweils Base64-URL kodiert und durch Punkt getrennt.

Die Eingabedaten miissen entsprechende der dsterreichischen Registrierkassensicherheits-
verordnung | , Detailsperzifikation Kapitel 5| formatiert werden. Beispiele, Testda~
tenséitze und Priiftools sind unter | | verfiigbar.

’asignRKEXE. exe —signjws RI-AT1 1 1 2016—0...XdnO+I=

Signatur JWS durchfiihren

’ eyJhbGciOiJFUZzI1INiJ9 . X1IxLUFUMVS8x . . . FOxZFhvblhkbk8rST0=.gON2gQR . . . cpQZnyFO0Kw==

Ausgabe: Signatur JWS durchfiihren

Programm Exit-Code:
0 OK
1 a.sign Client nicht initialisiert

2 Fehler beim Signieren
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2.1.12 Sign

Es wird empfohlen die Funktion SignJWS aus Kapitel 2.1.11 zu verwenden. Fiir die
Verwendung der hier angefiihrten Funktion miissen die zu signierenden Daten selbst auf-
bereitet werden.

Durchfiihren einer Signatur auf der Karte, der zuriickgegebenen Wert ist bereits Base64-
URL kodiert. Die Eingabedaten miissen bereits die Form [protected header] . [payload]
entsprechend dem JWS-Standard | | haben.

’ asignRKEXE . exe —sign eyJhbGciOiJFUzIINiJ9 . X1IxLU ... rSTO ‘

Signatur durchfiihren

’vabHXIuMX. . LreEQ— ‘

Ausgabe: Signatur durchfiihren

Programm Exit-Code:
0 OK
1 a.sign Client nicht initialisiert

2 Fehler beim Signieren

2.2 Schnittstelle AES ICM - Methoden und Eigenschaften

2.2.1 GenerateKey

Generieren eines AES Schliissel. Dieser Befehl muss nur einmal pro Kasse durchgefiihrt
werden und das Ergebnis durch den Aufrufenden gespeichert werden.

’asignRKEXE.exe —aes_generate ‘

AES Schliissel generieren

’ qyDCORINSMAvum2K /MUuteVSxB60zfIShT403vTcWig— ‘

Ausgabe: AES Schliissel generieren

Programm Exit-Code:
0 OK
1 Fehler

2.2.2 Verschliisseln

Verschliisselung des Umsatzzéhlers. Der Umsatz muss in Euro-Cent Betrdgen angegeben
werden, weitere Informationen dazu unter | , Brutto vs. Netto|.
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asignRKEXE .exe —aes_encrypt
—aes_key qyDCOhINSMAvum2K /MUuteVSxB60z{IShT403vTcWtg=
—umsatz 123412
—kassenid cash—reg—1
——belegnummer adsf51

AES verschliisseln

FIKrRXdGO6f762g6zneiQg=—

Ausgabe: AES verschliisseln

Programm Exit-Code:
0 OK
1 Fehler

2.2.3 Entschliisseln

Entschliisselung des Umsatzzéhlers. Diese Funktion wird im Regelfall nicht benotigt.

asignRKEXE .exe —aes decrypt
—aes__key qyDCYOhINSMAvum2K /MUuteVSxB60z{IShT403vTcWtg=
—encrypted data FIKrRXdGO6f76zg6zneiQg==
—Xkassenid cash—-reg—1
—belegnummer adsf51

AES entschliisseln

123412

Ausgabe: AES entschliisseln

Programm Exit-Code:
0 OK
1 Fehler

2.3 Schnittstelle Base64 - Methoden und Eigenschaften

2.3.1 Encode

Base64 Encoding eines String, mit dem optionalen Parameter -padding kann das Pad-
ding eingestellt werden.

asignRKEXE . exe —padding 1 —base64 encode test

Base64 kodieren eines Strings
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’ AGVzdA—

Ausgabe: Base64 kodieren eines Strings

Programm Exit-Code:
0 OK
1 Fehler

2.3.2 EncodeUrl

Base64-URL Encoding eines String, mit dem optionalen Parameter -padding kann das
Padding eingestellt werden.

’asignRKEXE.exe —padding 0 —base64url encode test

Base64Url kodieren eines Strings

’ dGVzdA

Ausgabe: Base64Url kodieren eines Strings

Programm Exit-Code:
0 OK
1 Fehler

2.3.3 Reencode Base64-URL to Base64

Decodiert einen Base64-URL kodierten String und kodiert diesen neu als Base64 (Nor-
mal). Mit dem optionalen Parameter -padding kann das Padding eingestellt werden.

’asignRKEXE.exe —padding 1 —base64 url to normal reencode dGVzdA—

Base64ur] kodieren zu Base64

’ dGVzdA—

Ausgabe: Base64url kodieren zu Base64

Programm Exit-Code:
0 OK
1 Fehler

a.sign RK exe Version: 0.8 Seite 15 von 23



G TRUST Ges. fiir Sicherheitssysteme
einfachsicher  im elektr. Datenverkehr GmbH 2.3 Schnittstelle Base64 - Methoden und Eigenschaften

2.3.4 Reencode Baseb64 to Base64-URL

Decodiert einen Base64 (Normal) kodierten String und kodiert diesen neu als Base64-
URL. Mit dem optionalen Parameter -padding kann das Padding eingestellt werden.

’asignRKEXE.exe —padding 0 —base64 normal to url reencode dGVzdA—

Base64 kodieren zu Base64url

’ AGVzdA

Ausgabe: Base64 kodieren zu Base64url

Programm Exit-Code:
0 OK
1 Fehler

2.3.5 Reencode Bease64 to Base32

Decodiert einen Base64 (Normal) kodierten String und kodiert diesen neu als Base32.

’asignRKEXE. exe —base64 normal to base32 reencode dGVzdA—

Base64 kodieren zu Base32

’ ORSXGBA—

Ausgabe: Base64 kodieren zu Base32

Programm Exit-Code:
0 OK
1 Fehler

2.3.6 Reencode Bease64-URL to Base32

Decodiert einen Base64 (URL) kodierten String und kodiert diesen neu als Base32.

’asignRKEXE.exe —base64 url to base32 reencode dGVzdA—

Base64-URL kodieren zu Base32

’ ORSXGBA—

Ausgabe: Base64-URL kodieren zu Base32

Programm Exit-Code:
0 OK
1 Fehler
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2.4 Schnittstelle Sha256 - Methoden und Eigenschaften

2.4.1 HashString

Sha256 eines String, Ausgabe ist bereits Base64 kodiert

’asignRKEXE.exe —hash string test

Sha256 Hash eines Strings

’ ndbQgYhMfWWalAqgxVrQFaO / TxsrC4Is0V1sFbDwCgg=

Ausgabe: Sha256 Hash eines Strings

Programm Exit-Code:
0 OK
1 Fehler

2.4.2 HashSigVorigerBeleg

Sha256 des vorigen Belegs wie in | , 74, Sig-Voriger-Beleg| verlangt

asignRKEXE.exe —hash sig voriger beleg test

Hash Signatur voriger Beleg

Zusitzlich kann die Anzahl der zu extrahierenden angegeben werden

’asignRKEXE.exe —hash sig voriger beleg test —bytes extrahiert 8

Hash Signatur voriger Beleg mit Angabe der zu extrahierenden Bytes

’ n4bQeYhMIW U=

Ausgabe: Hash Signatur voriger Beleg

Programm Exit-Code:
0 OK
1 Fehler

2.5 QR-Code - Methoden und Eigenschaften

2.5.1 QR-Code erstellen aus Belegzeile

asignRKEXE.exe —qrcode —qrdata "R1-AT1_DEMO-CA...Q2===" —scalefactor 2 —margin 3
——dpi 24 —errorcorrection H —outfile qrl.bmp

QR-Code erstellen aus Buchungszeile
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Abbildung 1: QR-Code Ausgabe (qrl.bmp)

Programm Exit-Code:
0 OK
1 Fehler
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2.5.2 QR-Code erstellen aus JWS Zeile

asignRKEXE . exe ——qrcode ——qrdata jws "eyJhbGcilOi...CXH" —scalefactor 3 —margin 10
—dpi 24 —errorcorrection M —outfile qr2.bmp

QR-Code erstellen aus JWS Zeile

Programm Exit-Code:
0 OK
1 Fehler

Abbildung 2: QR-Code Ausgabe (qr2.bmp)

2.5.3 Beschreibung der Parameter scalefactor, margin, dpi

Bei den Befehlsaufrufen zur QR-Code Erstellung kann mittels der Paramter scalefactor,
margin und dpi die erstellte Bilddatei beeinflusst werden.

scalefactor: Skalierungsfaktor fiir QR-Code. Der QR-Code wird bei einem Skalierungs-
faktor von 1 als 77x77 Pixel ausgegeben und entsprechend des Faktors vergrofert.

maring: Rand fiir QR-Code. Entsprechend dem iibergebenen Wert werden weife Pixel
an allen Seiten eingefiigt.

dpi: Farbtiefe fiir den QR-Code in bit. Mogliche Werte sind 1,4,8,16,24,32.
errorcorrection: Fehlerkorrekturlevel fiir den QR-Code. Mogliche Werte sind L,M,Q,H.
Level L (Low): ca. 7% der Daten konnen wiederhergestellt werden
Level M (Medium): ca. 15% der Daten konnen wiederhergestellt werden
Level Q (Quartile): ca. 25% der Daten konnen wiederhergestellt werden
Level H (High): ca. 30% der Daten kénnen wiederhergestellt werden
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2.6 OCR-Code - Methoden und Eigenschaften

Fiir den OCR-Code ist in der RKSV | , Detailspezifikation Kapitel 14| beschreiben,
dass die Base64 Werte im Base32 Format kodiert werden miissen.

2.6.1 OCR-Code erstellen aus Belegzeile

’ asignRKEXE.exe —ocrcode —ocrdata "_R1-AT1_DEMO-CA...Q2===" ‘

OCR-Code erstellen aus Buchungszeile

’ _RI-AT1_DEMO-CASHBOX _rl_2016—03—11T04:24:43 0,00 _0,00_0,00_0,00_0,00 4K6WEIOWIZ4AF— ... ‘

Ausgabe: OCR-Code

Programm Exit-Code:
0 OK
1 Fehler
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2.6.2 OCR-Code erstellen aus JWS Zeile

’asignRKEXE.exe —ocrrcode —ocrdata jws "eyJhbGciOi...CXH" ‘

OCR-Code erstellen aus JWS Zeile

’ _RI-AT1_DEMO-CASHBOX _rl_2016—03—11T04:24:43_0,00_0,00_0,00_0,00_0,00 4K6WEIOWIZ4AF— ... ‘

Ausgabe: OCR-Code

Programm Exit-Code:
0 OK
1 Fehler

2.7 Logging

Zur Fehleranalyse kann das Logging des Executeables aktiviert werden, dazu miissen in
der Registry die entsprechenden Werte eingetragen werden.

’PH(EY_DOCAL_MACH[NE\SOFTWARE\A—Trust GmbH\ ATrustRegistrierkasseCom ‘

Registry Pfad fiir 32-bit Systeme

’ HKEY LOCAL MACHINE\SOFTWARE\ Wow6432Node\A—Trust GmbH\ ATrustRegistrierkasseCom ‘

Registry Pfad fiir 64-bit Systeme

Nachfolgend die Werte fiir das Aktivieren des Logging.

Windows Registry Editor Version 5.00

[HKEY LOCAL MACHINE\SOFTWARE\ Wow6432Node\A—Trust GmbH\ ATrustRegistrierkasseCom |
"LogPath"="c:\\temp\\asignrkexe.log"
"Log"=dword:00000001

Registry Werte
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A Ausgabe der Hilfe

A Ausgabe der Hilfe

Verfuegbare Parameter:
—help
——check software
——check card
—sign arg

—signjws arg
——cardinfo

—zdaid
—certserial
—certserialhex
—certificate
—issuer

—gueltigkeit
—aes generate

—aes_encrypt

—aes__decrypt

—aes_key arg

—umsatz arg

—%kassenid arg

—belegnummer arg

—encrypted data arg

—base64 encode arg

—base64url _encode arg

——padding arg
—base64 normal to url reencode arg
—base64 url_ to_normal reencode arg
—hash string arg

—hash sig voriger beleg arg
—bytes extrahiert arg
—outfile arg

—qrcode

—qrdata arg
—qrdata jws arg
—scalefactor arg
—margin arg
—ocrcode
—ocrdata arg
—ocrdata jws arg

Hilfetext ausgeben

Softwareinstallation ueberpruefen

Karte ueberpruefen

Signatur mit Karte, Eingabe Format [JWS
protected Header].[Payload], Ausgabe
Format Base64

Signatur JWS mit Karte, Eingabe Format
Payload , Ausgabe Format [JWS protected
Header | .[ Payload |.[ Signatur |
Karteninformationen auslesen ,
Ausgabeformat Zdald;Seriennummer; Signatur
zertifikat ; Ausstellerzertifikat
Karteninformationen auslesen ,
Ausgabeformat Zdald

Karteninformationen auslesen ,
Ausgabeformat Seriennummer
Karteninformationen auslesen ,
Ausgabeformat Seriennummer (HEX)
Karteninformationen auslesen ,
Ausgabeformat Signaturzertifikat
Karteninformationen auslesen ,
Ausgabeformat Awusstellerzertifikat
Gueltigkeit des Zertifikates

AES Schluessel generieren, Ausgabeformat
AES—Schluessel in Base64

AES Verschluesselung

AES Entschluesseln

AES Schluessel

Umsatz

Kassenld

Belegnummer

Verschluesselter Umsatzzaehler

Base64 Encode

Base64URL Encode

padding fuer base64

Base64 Normal zu URL umkodieren

Base64 URL zu Normal umkodieren

Sha256 der Eingabedaten, Ausgabe in
Base64 Format

Sha2b6 der Signatur des Vorigen Beleges,
Ausgabe in Base64 Format

Zu extrahierende Byteanzahl aus Signatur
des Vorigen Beleges

Ausgabe in eine Datei anstelle der
Konsole

QR—Code erstellen , outfile muss angegeben
werden

QR-Daten

QR-Daten im JWS Format
Skalierungsfaktor fuer QR-Code

Margin fuer QR-Code

OCR-Code vorberieten

OCR-Daten

OCR-Daten im JWS Format

Ausgabe der Parameteriibersicht
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